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Las comunicaciones navales estan basadas en:
= Sistema de comunicaciones tacticas navales tradicionales: VLF, HF, VHF y UHF.

= Sistemas de transmision de voz y datos para la recepcion y transmision de
mensajes entre las unidades en la mar/desplegadas

— Sistema de Telecomunicaciones Militares (STM)
— Sistema de Comunicaciones Militares via Satélite (SECOMSAT)

— Sistema BRASS (Broadcast and Ship-Shore) para la recepcion y transmision de
mensajes entre las unidades en la mar/desplegadas
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El Sistema BRASS (Broadcast and Ship-Shore) es un programa desarrollado
por la OTAN, e implantado en la Armada, que automatiza el flujo de mensajes
entre las autoridades en tierra y las unidades en la mar, en sus versiones
Radiodifusion y Buque-Tierra, principalmente.

El BRASS esta establecido en base a las Estaciones Radionavales de la Armada,
en las cercanias de Madrid, como nodo principal, con un elevado numero de
transmisores de alta potencia en la estacion transmisora de Santorcaz vy

meja.
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= Como estaciones navales alternativas, la Armada cuenta con un segunda
estacion radionaval en la provincia de Cadiz, con transmisores en Puerto Real y
receptores en Chiclana; y una tercera estacion el Las Palmas de Gran Canaria.

= El control se ejerce desde el Centro de Comunicaciones del Estado Mayor de la
Armada (CECOMEMA) y desde el CECOM de la flota en Rota. Estos centros se
encargan de transmitir, recibir y distribuir, a través del sistema de
Telecomunicaciones Militares (STM) todo el trafico de voz y datos de las
Unidades.

= El proyecto BRASS se ha ejecutado en dos fases: BRASS 1 y BRASS 2

= BRASS 1 (estaciones principales)
— Radiodifusion y Enlaces buque-tierra

— ER Santorcaz
e 40 TXs de HF de 10 kW y 2 antenas multipuerto (MAS-5)
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= BRASS 2 (estaciones de reserva)

— Redireccionamiento de radiodifusion

— ER Cadiz

e 5 TXs de HF de 10 kW

e 6 RXs de HF de 10 kW

e Nuevas antenas multipuerto
— ER Las Palmas

e 8TXs

e 5RXs
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Antena de HF MAS-5

5 puertos (5 emisiones simultaneas) de
un 10 kW de potencia
Puertos 1-4: Omnidireccionales G=7 dB

Puerto 5: Direccional Log-periddica rotativa
G=12 dB

Polarizaciones: 1E, 2V, 3H, 4E, 5H
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= GMDSS “Global Maritime Distress and Safety System’’ (Sistema mundial de
socorro y seguridad maritima o SMSSM)

= Es un conjunto de procedimientos de seguridad, equipos y protocolos de
comunicacion disefiados para aumentar la seguridad y facilitar la navegacion y
el rescate de embarcaciones en peligro

= El GMDSS integra diversos sistemas nuevos y otros que operan desde hace
varios anos.

= El sistema involucra multiples tecnologias y dispositivos en mar, aire, tierra y
espacio.
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IMPLEMENTACI()N DE GMDSS

1.992 - Los buques deben equiparse segin GMDSS o SOLAS

1.993 — Todos los buques deben llevar NAVTEX y EPIRB

1.995 — Todos los buques nuevos deben cumplir GMDSS

1.999 — Todos los buques deben cumplir GMDSS

Se aplica a todos los buques de pasajeros y

buques de mas de 300Tn de registro bruto
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GMDSS debe verificar 9 funciones basicas:

1. TX alertas (Distress) desde barco a tierra (Ship to Shore) con dos medios
independientes

RX alertas desde tierra (Shore to Ship)

TX y RX alertas barco a barco (Ship to Ship)

TX y RX comunicaciones de busqueda y salvamento

TX comunicaciones desde la escena del suceso (on-scene)

TX y RX sefales de localizacion

N o u s N

TX y RX informacion de seguridad maritima
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AREA A3  /  AREA A2

= Los requerimientos de radio dependen del area de operacién del bugue mas que de su tipo o tonelaje

= Zona Al = Zona A3
— Alcance de estaciones costeras con VHF — Cobertura de Satélites Geoestacionarios
(desde costa hasta 25 mn) Inmarsat (latitudes entre 70°© N y 700S)
— VHF DSC* — Inmarsat
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Coverage Area

Digital
Distress
Services

Voice Distress
Services

From Coast to
25 nm

VHF Channel
70

VHF Channel
16

25 to 100 nm

MF 2187.5

MF 2182 kHz

A3

High Seas
below 70 Deg

HF and
INMARSAT
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Los equipos que acepta GMDSS son:

= |lamada selectiva digital en VHF y MF/HF

= Transceptores de radiotelefonia en VHF

= Transmision y recepcion de radiotelefonia en MF y HF

= Radiotelex (impresion directa de banda estrecha)

= Navtex

= Inmarsat A/B

= Inmarsat C (Llamada intensificada a Grupos EGC “Enhanced Group Call”)
= Radiobaliza 406 MHz EPIRB VHF COSPAS-SARSAT

= Radiobaliza Banda L (1,6 GHz) INMARSAT-E EPIRB

= Respondedor de radar (9 GHz)
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= Debido a las limitaciones de alcance de cada sistema de radiocomunicacion, el
tipo de equipos radio que debe llevar el barco, se determina en funcion de las
areas por las que el barco vaya a navegar o areas de operacion.
= Equipamiento obligatorio para Al
— Radio VHF con DSC y escucha continua en el Canal 70 (156,525 MHz)
— Radio VHF portatil
— EPIRB (Emergency Position Indicating Radiobeacon) con activacion desde puente
o COSPAS-SARSAT (406 MHz)
— Receptor NAVTEX o INMARSAT-E (1,6 GHz)
— Respondedor Radar (9 GHz) SART (Search and Rescue Transponder)
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= Equipamiento obligatorio para A2
— El de area Al y ademas:
— Transceptor MF con DSC y escucha continua en 2.187,5 kHz ‘ i
— Transceptor HF o INMARSAT e e T =g

= Equipamiento obligatorio para A3
— El de area A2 y ademas:
— Opcion 1: INMARSAT A, B, C o bien -
— Opcién 2: Transceptor MF/HF con DSC y escucha continua | -
en 2.187,5 kHz y 8.414,5 kHz -
= Equipamiento obligatorio para A4
— El de area A1, A2 y A3 opcion 2
— COSPAS-SARSAT EPIRB en 406 MHz
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INMARSAT-E EPIRB

= Frecuencia 1.6 GHz (Banda L)
= Alerta de Socorro en 2 minutos (32 baudios)

= Potencia radiada 1 W

= 667 canales (espaciados 300 Hz) a 1,645 GHz
= Tamano del mensaje: 160 bits

= Antena hemiesférica con polarizacion RHCP

= Modulacion FSK + 120 Hz

= Se activa inmediatamente por inmersion

= Sumergible hasta 10 m (durante 5 min) =T
= Preparada para caer al agua desde 20 m & i N
= Color naranja reflectante
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Banda 9 GHz

Potencia 400 mW

Responde al ser interrogado por el radar
Provoca en la pantalla del radar una linea de 20 impulsos,
espaciados 0.6 mn y 8 mn de extension.

Dispone de bateria para 96 horas (-20°C y 55°C)
Antena Omnidireccional

Altura de antena 15 m y distancia 10 millas
Preparado para responder a Radar aerotransportados
(Peresta = 10 KW, altura 2500m y distancia 30 millas).
Los barcos entre 300 y 500 GRT requieren 1 SART
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SISTEMA COSPAS-SARSAT

= Sistema de satélites disenado para proporcionar llamadas de socorro y datos de
localizacion a las unidades de busqueda y rescate (SAR).

= Proyectado para localizar radiobalizas (EPIRB) que trabajan en las frecuencias:
- 406 MHz: Frecuencia de socorro maritima (OMI)
- 121.5 MHz:  Frecuencia aeronautica internacional de Socorro
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= Tetrapol es un “estandar” que define un sistema de radiocomunicaciones
digitales profesionales. Los sistemas basados en é€l, estan enfocados
principalmente para dar servicio de radiocomunicacion a fuerzas y cuerpos de
seguridad aunque también se ha empleado por otras organizaciones de servicios
publicos y transporte.
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= Fue desarrollado por la firma francesa MATRA (actualmente integrada en EADS)
para crear una red de radiocomunicaciones digitales seguras para la
Gendarmeria francesa a principios de los anos 90.

= Utiliza dos bandas de frecuencia:
— 380-430 MHz con canales de BW 10 o0 12.5 kHz
— 440-490 MHz con canales de BW 10 o0 12.5 kHz
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= Permite una asignacion dinamica de recursos y la encriptacion extremo a
extremo de la comunicacion en toda la red, ofreciendo ademas servicio de datos
y voz (en semi-duplex, es decir, comunicacion en ambos sentidos, pero solo se
da uno al mismo tiempo) y permite interconexion con otras redes, como la red
publica de telefonia.
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= En términos de seguridad, el sistema TETRAPOL ofrece cifrado sobre sus
interfaces tanto aire como de transporte y permite la gestion de llaves dinamicas
bajo el esquema OTAR (Over the Air Re-Keying)

= A pesar de ser considerado un protocolo abierto, no es un protocolo reconocido
por ETSI y solo es compatible con un fabricante (MATRA).
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SERVICIOS DE VOZ

= Llamada individual: Este servicio permite realizar una llamada dentro de Ia
red movil entre dos terminales sin que participen en la conversacion otros
llamantes no invitados.

= Llamada de Grupo: Es cuando un usuario llama a un grupo de usuarios. Cada
miembro del grupo de conversacion puede hablar cuando el canal esta
disponible y escuchar lo que sucede en su grupo. Estos grupos pueden
modificarse dinamicamente, es decir, se pueden anadir o eliminar usuarios
desde el sistema

= Modo directo de comunicacion: En este modo, dos o mas terminales pueden
comunicarse entre si, sin involucrar al sistema y sus estaciones base
(funcionamiento tipo walkie-talkie). El modo directo puede ser cifrado.

= Llamada de broadcast Se trata de una IIamada un|d|reCC|onaI punto a
miiltiniintn dentrn de 1
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= Llamada de emergencia: cuando se presiona el boton de emergencias, tanto
en se establece una llamada de alta prioridad hacia un despachador o un grupo

de usuarios.

= Inclusion en llamada: Durante una llamada, se puede incluir un terminal
adicional dentro de la llamada en curso. Esta funcionalidad, se utiliza poco en la

practica.

SERVICIOS DE DATOS

= Paging: Mensajes breves que pueden ser enviados del despachador hacia la
unidad movil. Estos mensajes no son confirmados.

= Mensajes de estado. Mensajes predefinidos sumamente cortos (24
caracteres), que pueden transferirse del despachador a la unidad movil y
viceversa, asi como entre unidades moviles.

Cartagena99
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= La red basada en TETRAPOL esta formada principalmente por un conmutador

principal, la estacion base, los terminales de radio y las posiciones de
administracion, cada uno con una funcion especifica en la red.
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= Conmutador principal: Regula la conexion con las posiciones de
administracion y con redes externas. Recoge informacion de las estaciones base
(trafico, alarmas, supervision) y se encarga de la encriptacion y de las
aplicaciones para bases de datos, que contiene informacion referida a la
infraestructura y al registro de terminales de radio. Tiene ademas una parte
basada en redundancia que le permite seguir actuando en caso de fallo.

= Estacion base: Sirve de interfaz entre los terminales de radio y la red. Se
encarga sobre todo de la codificacion y decodificacion de senales digitales y la
modulacion y demodulacion de senales de radio.

= Terminales de radio: Existen dos tipos, el cableado y el radio (sin cables).
Para identificacion, utiliza el cddigo RFSI, que es unico para cada terminal.

= Posiciones de administracion: Manejan la interoperabilidad y funcionalidad
de la infraestructura y servicios de TETRAPOL. Existen tres tipos principales: las
posiciones de administracion técnicas (s ugerwsan el funcionamiento de la red).
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= El LINK-16 es una de red de datos tactica militar, para el intercambio de
informacion en tiempo real, entre un gran numero de unidades tacticas
dispersas en un area, cada una de las cuales llevara un terminal para la
transmision de datos, optimizando las funciones militares operativas conjuntas.

= El Sistema proporciona mando, control y comunicaciones y permite el
intercambio de:
— Datos y voz para la realizacidn de misiones
— Datos de navegacion absoluta y relativa
— Datos de identificacion

= LINK-16 cumple los requisitos exigidos a cualquier sistema de armas moderno:

— Bajo tiempo de respuesta

— Uso de técnicas de encriptado para la seguridad de datos — introduce dos claves aleatorias y
ruido pseudo-aleatorio

Elevada proteccion anti-jamming
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Comparacion entre LINKs

LINK 1 LINK 4 LINK 11 |LINK 11B| LINK 14 | LINK 16 | LINK 22
Lin.dedi. UHF UHF/HF | UHF/HF UHF/HF/ UHF UHF/HF
|Portadora SHF
NUmero 2 4-8 20 2 + 1000 1000
Participantes
Arquitectura Pt-pt Sondeo | Sondeo Pt-pt Radiodif | TDMA TDMA
IDistribuido N/A No No N/A No Si Si
\oz No No No No No Si No
lPrioridades No No No No No Si Si
Velocid(Kb) 1,2 3,8 1,8 1,8 0,075 57,6 0 + 32
Proteccion a N/A No No No No Si Si
erturbacioén
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LINK-16 utiliza tecnologia de acceso multiple por division de tiempo (TDMA:
Time Division Multiple Access) con lo que todos transmiten y reciben al mismo
tiempo.

Opera en Banda L (960-1.250 MHz) y utiliza técnicas de codificacion por
secuencia directa, espectro ensanchado, salto de frecuencias (frequency
hopping), deteccion y correccion de errores y criptografia.

Concretamente se utilizan 51 frecuencias que van desde 969 MHz a 1.206 MHz
con saltos de 3 MHz.

La red puede operar en dos modos diferentes: canal inico y multicanal.
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6 | EsPgpae freqiencies M0

NN

i 14 FREQS 5 FREQS 32 FREQS
| || 111 |
hr{- F H F 3 i I._J H F E: H F T_F"F IE'F
| L Band
| | HIHI« 960 1030 1090 1215
B 015 | e g | {1k | |
Dlatitary CIF: | oLiDs 969 1008 1053 1065 1113 1206
2- 30 MHz Frequency Band
960 - 1215 MEHz 51 TOTAL CENTER FREQUENCIES SPACED AT 3 MHz INTERVALS
Militﬂl’}f 1Ii|'I;'-'[_]:I:T'_ Frequency Frequency Frequency
30 - 300 MHz Search Number| (MEz) |Number| (MHz) |Number| (MHZ)
Radars 0 969 17 1062 34 1158
113 1 972 18 1065 35 1161
Mllltﬂl'}r UHF 2 975 19 1113 36 1164
225 - 400 MHz 3 978 20 1116 37 1167
4 981 21 1119 38 1170
5 984 22 1122 39 1173
6 987 23 1125 40 1176
FREQU-ENCY 7 990 24 1128 41 1179
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= El modo de canal unico puede considerarse como un unico “bus de datos en el
cielo”. Cada participante de dicha red unica, tiene asignado un numero de
intervalos de tiempo (&ime slots) en el que hace sus transmisiones. Estas
asignaciones se realizan cargando unos parametros de inicializacion en el
terminal antes de que este empiece a operar. Estos parametros son los que
ordenan a cada terminal que transmita en tal o cual instante de tiempo.

JSTARS
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Cartagena99 ‘

www.cartagena99.com no se hace responsable de la infdrriEcion contesi | pres@h' 3 _cumentoé’fé’\i&f"\j/irtud al
Articulo 1771 de la Ley de Servicios de la Sociedad de la Informacion y d clo Electronico, de 11 dedullo de 2002, .
Si la informacion contenida en el documento es ilicita o lesiona bienes o s de uPRercero haganogld ¥aber y sera retirada.

CLASES PARTICULARES, TUTORIAS TECNICAS ONLINE
LLAMA O ENVIA WHATSAPP: 689 45 44 70

ONLINE PRIVATE LESSONS FOR SCIENCE STUDENTS
CALL OR WHATSAPP:689 45 44 70




NN

/
Ja:: 0e Cgfr@JrJrln iEs en la r\rrru,J,J
© | OpeRgiRn MU T 7>

U
= En el modo de operacion multicanal, un terminal puede transmitir una serie
de pulsos en los intervalos de tiempo que le han asignado en una serie de
frecuencias determinadas, mientras que otro terminal transmite otros serie de
pulsos en los mismos intervalos de tiempo, pero con una secuencia de
frecuencias diferentes.

= (Cada secuencia de frecuencias puede considerarse como una red o canal. El
LINK-16 contempla 127 redes disponibles para los terminales. Cualquier terminal
podra transmitir o recibir en cualquier red, durante cualquier intervalo de tiempo

= El salto de frecuencias depende del niUmero de red y de la variable criptografica
utilizada. Estas frecuencias se escogen entre 51 frecuencias distintas, separadas
3 MHz una de otra en la banda L (960 1215 MHz). g

/
7
i
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= Los terminales estan disefiados de tal forma que puedan separar sus mensajes
en categorias diferentes, segun el tipo de informacion o el destino del mensaje.
Esta caracteristica va unida a la asignacion de intervalos de tiempo, es decir, un
grupo de intervalos de tiempo se asignara para transmitir una determinada
categoria de mensajes (0 grupo de participacion), basado en unos requisitos
operacionales.

= Desde el punto de vista temporal, el sistema divide las 24 horas del dia en
periodos denominados épocas (epochs). Cada dia tiene 112,5 epoch de 12,8
minutos de duracion. Cada epoch tiene 64 tramas (frames) de 12 segundos de
duracion, que a su vez se dividen en 1.536 time slots de 7,81 milisegundos.

= El ime slot es la unidad ba5|ca de la red LINK-16. A cada unidad part|C|pante en

Ia red ceo le Aacinna 11n
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Cada time slot comienza con un tiempo muerto llamado jitter, en el que no se transmiten datos. La
duracién del jitter varia de forma pseudoaleatoria, dependiendo de la criptovariable (seguridad de la
transmision). El jitter contribuye a hacer la sefial mas resistente a la perturbacion, ya que impide al
posible perturbador conocer el momento de comienzo de la sefal.

A este tiempo muerto le sigue un espacio ocupado por el mensaje (sincronizacion, cabecera y
datos), donde se transmite una secuencia de pulsos que contienen la informacién en paquetes de
simbolos codificados. Cada pulso representa 5 bits y tiene una duracion de 13 pseg: la portadora es
modulada durante los primeros 6,4 pseg, que van seguidos por 6,6 pseg de tiempo muerto. La
cabecera del mensaje especifica el tipo de formato del mensaje que sigue, si estd o no codificado y
el tipo de empaquetado.

El time slot finaliza con un tiempo muerto de propagacion que permite a la senal un alcance normal
de 300 millas o un alcance extendido de 500 millas.

Finalmente, la forma de onda se genera mediante una modulacion por desplazamiento continuo de
fase (CPSM) de la frecuencia portadora, a una tasa de 5 Mbps, utilizando para ello como senal
moduladora las secuencias de 32 bits correspondientes a los simbolos de transmision.

SLOT
7,8125 mseg
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»
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LINK-16 utiliza el equipo MIDS/JTDIS
— MIDS = Multifunctional Information Distribution System (Denominacion OTAN)
— JTIDS = Joint Tactical Information Distributed System (Denominacion US-Navy)
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Azimuth Pattern of the AS-4127A/URC [Link-16 Antennay Mast Extension to Support
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Further information

i of blow TAGAN mouirg Forforber fomaton n S5C S Dige' LINK-16
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ANTENNA

* Mast extension option available for RF Devices and Antennas Branch (Code 2738)
facility installation SSC San Diego
49336 Digital Road AS-4127A/URC-107(V)
* Onboard enclosed space available for San Diego, CA 92152-7621

modifications (i.e., duplexer/LNA,

swilches, efc.) V

Elevation Pattern of the Link-16 Antenna ot 1088 MHz
{Mounted on its side in Anechoic Chamber without Radome)
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Link-]édAmenno .
Elevafion Pattern of the Link-16 Antenna at 1088 MHz Pipe-Adapter +
[Mounted on its Side in the Anechoic Chamber) Mounting Option /3 EEESE 2.40" "
THIS FIELD OF VIEW SHALL ‘!
BE OBSTRUCTION-FREE LINK:-16 ANTENNA

FOR A MINIMUM OF 8 FEET
FROM THE ANTENNA. NO
LARGE OBSTRUCTIONS

(LE., DECK HOUSES OR LARGE
DISMETER MAST STRUCTURES)
SHAL BE IN THIS FIELD OF VIEWY.
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22.28"
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[T~-GROUND STRAP

LDFS-50A OR LDF7-50,
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Operational information Further information
* Operating frequency band: 960 MHz For further information on SSC San Diego’s Link-16
to 1215 MHz antenna, please contaci:
* Transmit power: 1200-watt peak RF Devices and Antennas Branch (Code 2738)
and 140-walt average SSC San Diego
« Omnidirectional azimuth 49336 Digital Road
mnidirectional azimuth pattern San Diego, CA 921527621

* Typical gain: 3.5 dB
* VSWR: 2.0:1 maximum

* Half-power elevation beamwidth:
40 degrees nominal at the horizon

Azimuth Pattern of the Link-16 Antenna
at 1088 MHz in the Anechoic Chamber

 @Oiire LINK-16 ANTENNA
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