Sistemas Operativos Distribuidos

Sistemas Operativos Distribuidos

Sincronizacion,
Concurrencia 'y
Transacciones

Sincronizacioén en Sistemas Distribuidos

Méas compleja que en los centralizados

* Propiedades de algoritmos distribuidos:
- La informacion relevante se distribuye entre varias maquinas.
- Se toman decisiones solo en base a la informacién local.
— Debe evitarse un punto Unico de fallo.
— No existe un reloj comdn.

* Problemas a considerar:
— Tiempo y estados globales.
— Exclusion mutua.
- Algoritmos de eleccion.
- Operaciones atémicas distribuidas: Transacciones
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Sistemas Operativos Distribuidos

Tiempo y Estados

=Relojes Distribuidos
=Relojes Logicos

Sincronizacion de Relojes Fisicos

Relojes hardware de un sistema distribuido no estan
sincronizados.

Necesidad de una sincronizacion para:
- En aplicaciones de tiempo real.
- Ordenacion natural de eventos distribuidos (fechas de ficheros).

Concepto de sincronizacion:
— Mantener relojes sincronizados entre si.
— Mantener relojes sincronizados con la realidad.

UTC: Universal Coordinated Time
- Transmision de sefial desde centros terrestres o satélites.
— Una o mas maquinas del sistema distribuido son receptoras de sefial
UTC.
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Algoritmo de Cristian

Servidor
de tiempos

é | Tiempo del manejador
e de interrupciones
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+ Adecuado para sincronizacion con UTC.

+ Tiempo de transmisién del mensaje: (T1-T0)/2

+ Tiempo en propagar el mensaje: (T1-T0-1)/2

+ Valor que devuelve el servidor se incrementa en (T1-T0-1)/2

+ Para mejorar la precisién se pueden hacer varias mediciones y
descartar cualquiera en la que T1-TO exceda de un limite
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Protocolo de Tiempo de Red

NTP (Network Time Protocol).
— Aplicable a redes amplias (Internet).
- La latencia/retardo de los mensajes es significativa y variable.

Objetivos:
— Permitir sincronizar clientes con UTC sobre Internet.
— Proporcionar un servicio fiable ante fallos de conexion.
— Permitir resincronizaciones frecuentes.
- Permitir proteccion ante interferencias del servicio de tiempo.

Organizacion:;
- Jerarquia de servidores en diferentes estratos.
— Los fallos se solventan por medio de ajustes en la jerarquia.
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Algoritmo de Berkeley

« El servidor de tiempo realiza un muestreo periddico de todas
las maquinas para pedirles el tiempo.

« Calcula el tiempo promedio e indica a todas las maquinas que
avancen su reloj a la nueva hora o que disminuyan la
velocidad.

+ Si cae servidor: seleccion de uno nuevo (alg. de eleccion)
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Protocolo de Tiempo de Red

La sincronizacion entre cada par de elementos de la jerarquia:
- Modo multicast: Para redes LAN. Se transmite por la red a todos los
elementos de forma periddica. Baja precision.
- Modo de llamada a procedimiento: Similar al algoritmo de Cristian.
Se promedia el retardo de transmision. Mejor precision.
- Modo simétrico: Los dos elementos intercambian mensajes de
sincronizacion que ajustan los relojes. Mayor precision.

Los mensajes intercambiados entre dos servidores son
datagramas UDP.

Sistemas Operativos Distribuidos Fernando Pérez
8 ia S. Pérez José Maria Pefia




Sistemas Operativos Distribuidos

Causalidad Potencial

En ausencia de un reloj global la relacién causa-efecto (tal como
precede a) es una posibilidad de ordenar eventos.

Relacién de causalidad potencial (Lamport)
- &;=evento j en el proceso i
- Sij<kentonces e; — &
- Sie=send(m) y e;=receive(m), entonces e; — ¢
— Larelacion es transitiva.

Dos eventos son concurrentes (a || b) si ho se puede deducir
entre ellos una relacion de causalidad potencial.
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Algoritmo de Lamport
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Relojes Logicos (Algoritmo de Lamport)

« Utiles para ordenar eventos en ausencia de un reloj comn.
— Cada proceso P mantiene una variable entera LC; (reloj I6gico)
— Cuando un proceso P genera un evento, LC,=LCp+1
- Cuando un proceso envia un mensaje incluye el valor de su reloj
— Cuando un proceso Q recibe un mensaje m con un valor t:

* LCy=max(LCqt)+1

+ Elalgoritmo asegura:
- Quesia—b entonces LC,<LC,
- Pero LC, < LC, no implica a — b (pueden ser concurrentes)

* Relojes logicos sdlo representan una relacion de orden parcial.

+ Orden total entre eventos si se afiade el nimero del
procesador.
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Relojes de Vectores (Mattern y Fidge)

Para evitar los casos en los que LC, < LC, no implica a — b.

Cada reloj es un array V de N elementos siendo N el nimero de
procesadores (nodos) del sistema.
- Inicialmente Vi[j]=0 para todo i,j
— Cuando el proceso i genera un evento V{[i]=Vi[i]+1
— Cuando en el nodo i se recibe un mensaje del nodo j con un vector
de tiempo t entonces:
« paratodo k: V;[K]=max(V,[K],t[K]) (operacion de mezcla) y
* Vilil=vili] + 1

Por medio de este mecanismo siempre es posible evaluar si dos
marcas de tiempo tienen o no relacidn de precedencia.
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Algoritmo de Mattern y Fidge

A (100) (00 B(300) C400) (562) D (662)
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Estados Globales

+ Enun sistema distribuido existen ciertas situaciones que no es
posible determinar de forma exacta por falta de un estado

global:
- Recoleccion de basura: Cuando un objeto deja de ser referenciado
por ningun elemento del sistema.

— Deteccion de interbloqueos: Condiciones de espera ciclica en grafos
de espera (wait-for graphs).

- Deteccién de estados de terminacion: El estado de actividad o
espera no es suficiente para determinar la finalizacién de un proceso.
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Uso de los Relojes Logicos

La utilizacion de relojes Idgicos (Lamport, Vectoriales o
Matriciales) se aplica a:

- Mensajes periddicos de sincronizacion.

- Campo adicional en los mensajes intercambiados (piggybacked).

Por medio de relojes logicos se pueden resolver:
— Ordenacion de eventos (factores de prioridad o equitatividad).
— Deteccion de violaciones de causalidad.
- Multicast causal (ordenacion de mensajes).
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Snapshots

El andlisis de los estados globales de un sistema se realiza por
medio de snapshots: Agregacion del estado local de cada
componente asi como de los mensajes actualmente en
transmision.

Debido a la imposibilidad de determinar el estado global de todo
el sistema en un mismo instante se define una propiedad de
consistencia en la evaluacion de dicho estado.

Sistemas Operativos Distribuidos Fernando Pérez
16 aria S. Pérez José Maria Pefia




Sistemas Operativos Distribuidos

Cortes Consistentes

Corte no consistente Corte consistente
Py P2 Pz Py P2 P3

m, no se
ha enviado

m, ya ha
llegado
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Exclusion Mutua

Mecanismo de coordinacion entre varios procesos concurrentes
a la hora de acceder a recursos/secciones compartidas.

Las soluciones definidas para estos problemas son:
— Algoritmos centralizados.
— Algoritmos distribuidos.
- Algoritmos basados en marcas de tiempo.

Problemética:
— No existen variables compartidas
- Riesgo de interbloqueos
- Riesgo de inanicion
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Exclusion Mutua

=Algoritmos de
Exclusiéon Mutua

Exclusion Mutua

Funciones bésicas de exclusiéon mutua:
— enter(): Acceso a la region critica (bloqueo).
— operations(): Manipulacién de los recursos compartidos.
— exit(): Liberacion del recurso (despierta a procesos en espera).

Propiedades:
- Seguridad: Como maximo un proceso puede estar ejecutado en la
seccion critica a la vez.
- Vivacidad: Eventualmente se producen entradas y salidas en la
seccion critica.
- Ordenacién: Los procesadores acceden a la region critica en base a
unos criterios de ordenacion (causalidad temporal/Lamport).
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Exclusion Mutua

La evaluacion de los algoritmos de exclusion mutua se evalua en

base a los siguientes factores:

— Ancho de banda: Proporcional al nimero de mensajes transmitidos.

- Retardo del cliente: En la ejecucion de cada una de las operaciones
enter )y en cada operacion exit().

— Throughput del sistema: Ratio de acceso al recurso por una bateria
de procesos que lo solicitan. Evalta el retardo de sincronizacion
entre clientes.

— Tolerancia a fallos: Comportamiento del algoritmo ante diferentes
modalidades de fallo.
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Exclusion Mutua Centralizado

El algoritmo més simple:
- Los clientes solicitan el acceso a un elemento de control que
gestiona la cola de peticiones pendientes.
- Tres mensajes: enter, exityOK.
— No cumple necesariamente la propiedad de ordenacion.

OJOROMOJO, ©

enter

exit

enter OK No hay respuesta
(bloquea al cliente)
Cola de Espera Cola de Espera Cola de Espera
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Exclusion Mutua Centralizado

Rendimiento:
- Ancho de banda:
» Elacceso al recurso implica dos mensajes (aunque el recurso esté
libre).
- Retardo del cliente:
= enter(): El retardo de transmision de los dos mensajes.
= exit(): Con comunicacion asincrona no implica retraso en cliente.
— Throughput del sistema:
+ La finalizacion de un acceso a la region critica implica un mensaje de
salida y un OK al siguiente proceso en espera.
- Tolerancia a fallos:
+ La caida del elemento de control es critica (alg. de eleccién).
+ La caida de los clientes o la perdida de mensajes se puede solucionar
por medio de temporizadores.
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Exclusiébn Mutua Distribuida

Algoritmos distribuido de paso de testigo:
- Se distribuyen los elementos en un anillo légico.
- Se circula un token que permite el acceso a la region critica.
- Eltoken se libera al abandonar la region.
— No cumple la propiedad de ordenacion

token

7
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Exclusion Mutua Distribuida

Rendimiento:

- Ancho de banda:
+ Elalgoritmo consume ancho banda de forma continua.

- Retardo del cliente:
+ Laentrada en la seccion critica requiere de 0 a N mensajes.
+ La salida sdlo implica un mensaje.

— Throughput del sistema:
+ La entrada del siguiente proceso tras la salida del que ocupa la region

critica implica de 1 a N mensajes.

- Tolerancia a fallos:
+ Perdida del token: Deteccion y regeneracion
+ Caida de un elemento del anillo: Reconfiguracion del anillo.
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Exclusion Mutua con Relojes Logicos

Algoritmo de Ricart y Agrawala; Usa relojes logicos y broadcast

Pasos:
- Un proceso que quiere entrar en seccion critica (SC) envia mensaje
de solicitud a todos los procesos.
— Cuando un proceso recibe un mensaje
+ Sireceptor no esta en SC ni quiere entrar envia OK al emisor
+ Sireceptor ya esta en SC no responde
+ Sireceptor desea entrar, mira marca de tiempo del mensaje:
— Simenor que marca tiempo de su mensaje de solicitud: envia OK.
- En caso contrario sera él el que entre.
+ Cuando un proceso recibe todos (N-1) los mensajes puede entrar.
- Garantiza todas las propiedades incluida ordenacion
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Exclusion Mutua con Relojes Logicos

[[23 ] WANTED

WANTED

- Los procesos 1y 3 quieren acceder a la seccion critica.
- Los relojes logicos son respectivamente 23y 21.
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Exclusion Mutua con Relojes Logicos

Rendimiento:
- Ancho de banda:

+ El protocolo consume 2(N-1) mensajes. N-1 para la peticion y N-1
respuestas. Si existen comunicacion multicast sélo N mensajes.

— Retardo del cliente:
+ Laentrada en la seccion critica requiere de N-1 mensajes.
+ La salida no implica ninglin mensaje.

— Throughput del sistema:

+ Sidos procesos compiten por el acceso a la seccion critica ambos
habrén recibido N-2 respuestas. El de menor reloj tendra la respuesta
del otro. Al salir éste el siguiente se indicara con sélo 1 mensaje.

- Tolerancia a fallos:

+ Retardo de respuesta elevado o perdida de mensajes: Se reduce por

medio de mensajes NO-OK (asentimientos negativos).
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Algoritmos de Votacion

Algoritmo de Maekawa: Algoritmos de votacion.

Andlogo al algoritmo de relojes l6gicos pero reduce el nimero de
mensajes:
- El procesador elegido es aquel que obtiene la mitad mas 1 votos.
- Cada procesador es consultado sobre la eleccidn emitiendo un voto.
- Para reducir el nimero de mensajes cada uno de los procesadores
que intentan acceder a la seccion critica tiene un distrito (S)), tal que:
S; NS para todo 1<i,j<N
— De esta forma s6lo se necesitan YN mensajes.
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Algoritmos de Votacion
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Otras Variantes

Para solucionar los problemas de interbloqueo de los algoritmos
de acceso a regiones criticas en base a mecanismos de votacion
tradicionales (Maekawa) existen otras alternativas, por ejemplo:

— Saunders: Algoritmos de votacion con marcas de tiempo:
+ Previene problemas de interbloqueo entre 3 0 més procesos.
+ Permite retirar votos si la nueva peticion tiene una marca de tiempo
menor.
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Algoritmos de Eleccion

Son algoritmos disefiados para problemas en los cuales uno de

los procesos ha de realizar una tarea especial:
— Eleccion de un coordinador.

Estos mecanismos se activan también cuando el coordinador
ha fallado.

Objetivo; Eleccidn Unica
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Algoritmo del Matén
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Algoritmo del Matén

Objetivo
— Elige al procesador “vivo” con un ID mayor

Proceso ve que el coordinador no responde. Inicia una eleccion:
— Envia mensaje de ELECCION a procesos con ID mayor
— Sininguno responde: Se hace nuevo coordinador
+ Manda mensajes COORDINADOR a procesadores con ID menor
— Sialguno responde con mensaje OK abandona la eleccion

Si procesador recibe ELECCION:
— Sitiene ID menor, entonces responde OK e inicia eleccion (si todavia
no lo habia hecho).
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Algoritmos en Anillo

Sobre un anillo l6gico de procesos se emite un mensaje de
eleccion.

Si un proceso recibe el mensaje:
— Siel ID del mensaje es menor que el suyo, lo retransmite con el
suyo.
— Sies mayor lo retransmite como tal.
- Sies igual, entonces no retransmite y es el coordinador.
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Algoritmo de Invitacion

Problematica de los algoritmos anteriores:
- Se basan en timeouts: Retrasos de transmisién pueden causar la
eleccion de multiples lideres.
- La perdida de conexion entre dos grupos de procesadores puede
aislar permanentemente los procesadores.

Algoritmo de Invitacion, caracteristica:
— Definicién de grupos de procesadores con lider unico.
- Deteccion y agregacion de grupos.
- Reconocimiento por parte del lider de los miembros del grupo.
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Problemas de Consenso

Presentes en tareas en las cuales varios procesos deben

ponerse de acuerdo en una valor u operacion a realizar.
— Problema de consenso general: Los procesos intercambian
candidatos y cada elemento elige el mayoritario. Debe ser comun.
— Consistencia interactiva: Cada proceso aplica un valor diferente y se
debe identificar el vector de valores usado por cada proceso.
- Problema de los generales bizantinos: Por ejemplo, ¢ Qué pasa si un
proceso transmite valores diferentes a distintos procesos?

Los procesos del sistema pueden encontrase en dos estados:
— Correcto: estado vélido.
— Incorrecto: procesador caido o funcionando anémalamente.
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Algoritmo de Invitacion

Pasos:

— Siun procesador detecta la
perdida del lider, entonces se
declara lider y forma su
propio grupo.

- Peritdicamente el lider de
cada grupo busca otros
lideres de otros grupos.

— Dos grupos se unen por
medio de mensajes de
aceptacion:

+ Como respuesta a mensajes
de invitacion.
+ Deformaexplicita. | -
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Problema de Consenso General

Condiciones:
— Terminacion: Cada proceso correcto fija un valor.
— Acuerdo: El valor decidido es igual para todos los procesos correctos.
— Integridad: Sitodos los procesos correctos eligen el mismo valor
entonces dicho valor ser el valido.

Proceso
Caido
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Consistencia Interactiva

Condiciones:
- Terminacion: Cada proceso correcto fija un vector valores.
— Acuerdo: El vector decidido es igual para todos los procesos correctog
— Integridad: La posicion i-esima del vector se corresponde con el valor
propuesto por el proceso p,

Proceso
Caido
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Generales Bizantinos

Error bizantino: Un proceso genera valores de forma arbitraria.

ataque=1
retirada=1

ataque=1
retirada=1

retirada=1 retirada=1

. reirada - ata
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Transacciones

Conjuntos de operaciones englobadas dentro de un bloque cuya
gjecucion es completa.

Cumplen las propiedades ACID:

- Atomicity (Atomicidad): La transaccion se realiza completa 0 no se
realiza nada.

- Consistency (Consistencia): Los estados anterior y posterior a la
transaccion son estados estables (consistentes).

— Isolation (Aislamiento): Los estados intermedios de la transaccion
son solo visibles dentro de la propia transaccion.

— Durability (Durabilidad): Las modificaciones realizadas por una
transaccion completada se mantienen.
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Transacciones

La gestion de transacciones admite tres operaciones:
— beginTransaction(): Comienza un blogue de operaciones

que corresponden a una transaccion.

— endTransaction(): Concluye el bloque de operaciones que
conforman la transaccion. Todas las operaciones se completan.

— abortTransaction(): En cualquier punto se aborta la
transaccion y se regresa al estado anterior al comienzo de
transaccion.

- Otra condicion para abortar la transaccion es debido a errores.
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Transacciones Concurrentes

Actualizacion perdida:
bal=B.getBalance()
B.setBalance(bal*1.1)
A.withdraw(bal*0.1)

bal=B.getBalance()
B.setBalance(bal*1.1)
C.withdraw(bal*0.1)

bal=B.getBalance() — €200
bal=B.getBalance() — €200

B.setBalance(bal*1.1) —» €220
B.setBalance(bal*1.1) —» €220

A.withdraw(bal*0.1) —» €80
C.withdraw(bal*0.1) — €280
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Transacciones Concurrentes

Se dispone de tres cuentas corrientes A, By C con saldos €100,
€200 y €300 respectivamente.

Las operaciones sobre una cuenta son:
— balance=A.getBalance(): Obtener el saldo.
— A_setBalance(balance): Modificar el saldo.
— A_withdraw(amount): Retirar una cierta cantidad.
— A.deposit(amount): Deposita una cierta cantidad.
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Transacciones Concurrentes

Recuperaciones inconsistentes:
A.withdraw(100) <suma de saldos>

B.deposit(100)

A_withdraw(100) — €0
tot=A.getBalance() —» €0

tot+=B.getBalance() — €300
tot+=C.getBalance() — €500

B.deposit(100) — €400
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Transacciones Concurrentes

La problemética de las transacciones concurrentes se debe a:
— Operaciones de lectura y escritura simultanea.
- Varias operaciones de escritura simultanea.

La alternativa es la reordenacion de las operaciones a lo que se
denominan operaciones secuenciales equivalentes.

Los métodos de resolucion aplicados son:
— Cerrojos (Locks): Aplicados sobre los objetos afectados.
— Control de concurrencia optimista: Las acciones se realizan sin
verificacion hasta que se llega a un commi t.
— Ordenacion en base a marcas de tiempo.
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Cerrojos

Actualizacion perdida:

bal=B.getBalance() bal=B.getBalance()
B.setBalance(bal*1.1) B.setBalance(bal*1.1)

bal=B.getBalance()—£200

Ioc/ bal=B. getBaIance()ﬂv .
°c &% lock

.- wait
B.setBaIance(bal*l.1)—>€22 . -
unIock/ bal=B.getBalance()—€200

B.setBalance(bal*1.1)—€220
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5-Sincronizacioéon

Cerrojos

Cada objeto compartido por dos procesos concurrentes tiene

asociado un cerrojo.
— El cerrojo se cierra al comenzar el uso del objeto.
- El cerrojo se libera al concluir la operacion.

El uso de cerrojos puede ser definido a diferentes niveles del
objeto a controlar (niveles de granularidad).
Modelos de cerrojo:

— Lectura
- Escritura

Los cerrojos son susceptibles de sufrir interblogueos.
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Interbloqueos

Un interblogueo se produce cuando varios procesos compiten

por cerrojos de forma ciclica:
— Deteccion de interbloqueos: Grafos de espera.

— Prevencion de interbloques: Cierre de todos los cerrojos de una
transaccion antes de comenzar (Poco eficiente).

- Resolucion de interbloqueos: Lo mas habitual es por medio de
Timeouts y abortando la transaccion propietaria del cerrojo.
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Control de Concurrencia Optimista

Muy pocas operaciones concurrentes tiene conflictos entre si.

Division de una operacion en:

- Fase de trabajo: Los objetos usados por la transaccion pueden ser
copiados en “valores tentativos”. Una lectura tome este valor si
existe sino el Ultimo valor validado. Las escrituras se realizan
siempre sobre los “valores tentativos”.

- Fase de validacion: Al cerrar la transaccion se verifica colisiones con
otras transacciones.

- Fase de actualizacion: Los “valores tentativos” son copiados como
valores validados.
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5-Sincronizacioéon

Control de Concurrencia Optimista

Trabajo Validacion Actualizacion
T, |
!

T [
T, I .
I P P — |

Validacion:
- Validacion hacia atrds: Se anula una transaccion si otra transaccion
activa escribe un valor que ésta lee.
- Validacién hacia delante: Todos los procesos de escritura realizados
anulan a las transacciones que los lefan.

Problemética:
- Silafase de validacion falla la transaccion se aborta y se reinicia.
Puede causar inanicion.
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