Pregunta 1

Enunciado de la pregunta

Supongamos que Alice y Bob se comunican utilizando el esquema de ElIGamal, y Bob
publica su clave publica EI Gamal (g, h) = (2, 6); suponiendo ademas que trabajamos
maddulo 23.

Alice va a enviarle a Bob el mensaje M = 12. Si el algoritmo de cifrado necesita
generar algun niamero aleatorio, escoge Y =8.

¢Cudl es el cifrado de ese mensaje? Da la solucién con niUmeros menores que 23, y
explica brevemente como la has obtenido.

Si lo necesitas, usa esta notacion: a”b denota "a elevado a b"' , a*b denota "'a por
bll

Pregunta 2

Enunciado de la pregunta

Considera una funcion hash H con salida de 256 bits, y que cumple la propiedad PR.
Responde razonadamente a las siguientes preguntas:

a) ¢Cumple también la propiedad CR?

b) Sin otra informacion adicional, ¢puedes decir un nimero de mensajes el los que
habras de evaluar H para estar seguro de encontrar una colision?

Pregunta 3
Enunciado de la pregunta

Pare este ejercicio usamos la notacion
denotaria "C sub i".

para indicar subindices , es decir "C_i"

Alice y Bob van a usar un cifrador en DES en modo CTR para enviarse mensajes, con
longitud de bloque y clave de 64 bits. Para no tener que pasarse siempre un bloque
adicional, introducen una variante; si Alice envia un mensaje a Bob, el contador se
inicializa siempre con una cadena de ceros (es decir, C_0:=Ctr:=0|0[|..]|]0 ) ,y si
Bob envia un mensaje a Alice, el contador se inicializa siempre con una cadena de
unos (es decir, C_0:=Ctr:=1|[1)..]| 1 ).

¢Qué puedes comentar acerca de este sistema?



Pregunta 4
Enunciado de la pregunta
Recuerda que ab denota "a elevado a b"

Menciona herramientas criptogréaficas que se ajusten a la descripcion en cada caso.
Explica muy brevemente, con una frase, tu eleccion:

a) Funcién hash muy insegura y con 160 bits de salida

b) Funcion en la variable n que tenga complejidad no lineal, no sea un polinomio, y esté
en la clase O(n*2) //"O grande" de n al cuadrado.

c) Esquema de firma basada en el problema de factorizacion y méas seguro que la firma
RSA de libro de texto

d) Esquema de cifrado asimétrico basado en el problema de la mochila

Pregunta 5

Enunciado de la pregunta
Razona si estas dos afirmaciones son verdaderas o falsas.

a) Todo esquema de cifrado de clave publica NM-CPA es también IND-CPA
b) Todo esquema de cifrado de clave publica NM-CPA es también NM-CCAZ2.
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