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REDES DE

Nivel de transporte
Introduccion y generalidades

= El nivel de transporte y el nivel de aplicacion son los niveles superiores
TCP/IP extremo a extremo, independientemente del nimero de redes y
routers en el trayecto entre el origen y el destino
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S PROTOCOLO TCP (Transmission Control Protocol)
RFC-793, STD 0007

Transporte fiable de los mensajes de aplicacion encapsulados en segmentos TCP
Responsable de la recuperaciéon de todos los segmentos perdidos en el nivel de enlace y red

Las unidades de datos del protocolo
TCP (“PDUs TCP”) se denominan
SISTEMA FINAL segmentos TCP SISTEMA FINAL

APLICACION mensa eS, »| APLICACION
ORIENTADO A CONEXION y FIABLE

(control de errores y flujo)

‘...................................................>

ROUTER ROUTER

H h
INTERFAZ B INTERFAZ INTERFAZ § INTERFAZ
DE RED @' DE RED DE RED DE RED

\‘*Ethernet CRC (Errores Fisicos)

» ERRORES: IPv4 checksum, destino inalcanzable, TTL = 0, ...
« CONGESTION: Desborde del buffer del interfaz de salida




FIABILIDAD TCP

= CONTROL DE ERRORES
= CONTROL DE FLUJO
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Control de Errores Logicos TCP
Fallos en la Comunicacion

= TODOS LOS OCTETOS DE DATOS contenidos en el CAMPO DE
DATOS de cada segmento de informacion VAN NUMERADOS (cada
octeto tiene su propio n° de secuencia) y dichos octetos tienen asociados

= Una CONFIRMACION

= [as confirmaciones, por parte de la entidad receptora TCP,
reconocen octetos de datos recibidos correctamente y no los
segmentos de informacion que los contienen porque éstos no
van numerados

= Un TEMPORIZADOR de espera de CONFIRMACION

= Al vencimiento del temporizador al no llegar la confirmacion,
durante el plazo de espera establecido, se produce una
retransmision
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Nivel de transporte
Protocolo TCP

= Disefio operacional TCP:

" Todo protocolo de nivel de aplicacion montado sobre TCP
se despreocupa de delimitar sus mensajes

" TCP trata los mensajes , pasados por el proceso de
aplicacién, como un flujo de octetos (byte-stream) que
divide en segmentos en funcién de su MSS (tamafo
maximo del campo datos) y de la MTU (1500 octetos) de
salida

= Por esta razén, TCP no numera los segmentos sino los octetos de
datos transmitidos
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MECANISMOS DE CONTROL DE ERRORES LOGICOS

= Numeros de secuencia: Todos los octetos del campo datos de un segmento

de informacion disponen de un numero de secuencia

= Los numeros de secuencia permiten pasar al nivel de aplicacion los
octetos de datos (cabecera de aplicacion + campo datos de usuario o
carga util) ordenadamente y detectar octetos duplicados si han llegado
las confirmaciones con errores fisicos o simplemente no han llegado

= Confirmaciones: Todos los octetos del campo datos de un segmento de

informacion tienen asociados una confirmacion

= Temporizadores: Todos los octetos del campo datos de un segmento de

informacion disponen de un plazo de espera para la confirmacion de dichos
octetos de datos y al vencimiento sin confirmacion se produce una
retransmision
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MECANISMOS DE CONTROL DE ERRORES

2 Temporizadores: Todos los
octetos del campo datos de un

E segmento de informacion Pérdida del
+disponen de un plazo de espera paquete IP
i para la confirmacién de dichos wn router
, octetos de datos y al g
. vencimiento sin confirmacion se
i produce una retransmision -1
l I
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TPy I
de l
I
Retransmision!

Y
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MECANISMOS DE CONTROL DE ERRORES

d Checksum al segmento completo
R Y aeic egmento con errores fisicos

. : 0JO!!!l Se elimina cualquier
Temporizador , segmento de informacién con

de I errores fisicos

|
Retransmision!

Y
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MECANISMOS DE CONTROL DE ERRORES

A

: Confirmaciones
Temporizador 1

I T Todos los octetos del

de ' OKM-“ campo datos de un

| VPt segmento de informacion
Retransmision 1 tienen asociados una

Y confirmacion
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MECANISMOS DE CONTROL DE ERRORES

Cada octeto de datos con su propio Numero de Secuencia

Numeros de secuencia: Cada octeto
del campo datos de un segmento de
informacion dispone de un numero de

Pasar Octeto
de Datos al

secuencia .
Temporizador ‘
" oKIL
Retransmision f -------
DETECCION
DE DUPLICIDAD
\
SLIMINA R

Transporte vy Aplicacion




Bt

REDES DE

Nivel de transporte
Protocolo TCP

= CONTROL DE FLUJO: Mecanismo de ventana deslizante ejercido por el
proceso TCP receptor sobre el emisor para evitar que éste desborde el
buffer del receptor

= Toda entidad TCP dispone de 2 ventanas:
= W; (buffer de transmision)
= W, (buffer de recepcion)

= W, garantiza que no se inunde al receptor, ejerciendo un control de flujo
sobre el emisor

= W, controla la numeracion de los octetos de datos que en un momento
dado el receptor puede aceptar en funcién del tamano de su buffer de
recepcion

= W, se calcula a partir del numero de octetos libres que se pueden almacenar
en el buffer de recepcién de la entidad TCP receptora

= W; va variando en fase de transferencia de datos en funcién de W, del otro
extremo

Transporte y Aplicacion 14
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Mecanismo de Control de Flujo

CADA PROCESO o ENTIDAD TCP DISPONE DE 2 BUFFERS y 2 VENTANAS DESLIZANTES

W-,- (buffer de transmisién) y WR (buffer de transmisioén)
= Ventana de transmision W;:

= Lista de numeros de secuencia consecutivos de los octetos de datos que en
un momento dado el emisor ha enviado sin haber recibido confirmacion

" Los octetos de datos procedentes del proceso de aplicaciéon se recogen,
numeran y almacenan en el buffer de transmision

A B

Aplicacion

Aplicacion

Buffer de
transmision

W,

Buffer de
recepcion

Buffer de
transmision

Wy

Recepcid

Buffer de
recepcion

W,

s TCP , ~Tep E?
Envio Recepcion Envio n

A
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Mecanismo de Control de Flujo

CADA PROCESO o ENTIDAD TCP DISPONE DE 2 BUFFERS y 2 VENTANAS DESLIZANTES

W-,- (buffer de transmisién) y WR (buffer de transmisioén)

= Ventana de recepcion W,.:

= Lista de numeros de secuencia consecutivos de los octetos de datos que en

un momento dado el receptor puede aceptar

= Los octetos de datos procedentes de |la entidad TCP emisora se recogen y

almacenan poAsu n2 de secuencia en el buffer de rece%ién

Aplicacion
TCP
Envio Recepcion
Buffer de Buffer de
transmision recepcion
W, W,
A
IP

Aplicacion
) TCP

Envio Recepcio

Buffer de Buffer de
transmision recepcion

WT WP.
A
IP
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Mecanismo de Control de Flujo

= E/ Control de Flujo lo ejerce el proceso TCP receptor, a
traves de su Wy, sobre el proceso TCP emisor para
evitar que este desborde el buffer del receptor

= W;en el lado emisor es ESCLAVA de Wy en el lado
receptor

= W, va variando puntualmente, en fase de transferencia
de datos, en funcion de la Wy del otro extremo
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st / Sincronizacion de Wy y W-. para un Correcto Control de Flujo

Las implementaciones TCP son muy diferentes en cuanto a los algoritmos
auxiliares empleados (p.ej., algoritmos de gestion de ventanas), dependiendo
del sistema operativo y su distribucion o version

Wrinicial = Tamafio maximo del buffer de recepcion

= Posteriormente, en fase de transferencia de datos, Wy va variando,
puntualmente, en funcion de los octetos libres de su buffer de recepcion

» [imite inferior de Wy, = EI primer octeto del campo datos del PRIMER
SEGMENTO DE INFORMACION que se espera recibir

= Limite superior de Wx = El ultimo octeto del campo datos del ULTIMO
SEGMENTO DE INFORMACION que se espera recibir

= CUANDO LLEGAN OCTETOS DE DATOS CORRECITOS (primer octeto
coincide con el limite inferior de WR)

= Se CONFIRMAN

= Se PASAN al proceso de aplicacion

» Se DESLIZA Wy, (limites inferior y superior) en funcion del tamario maximo

(inicial) del buffer de recepcion (Wr inicial)

Transporte v Apli
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st / Sincronizacion de Wy y W-. para un Correcto Control de Flujo
» Wi inicial = Tamario maximo del buffer de transmision

= Wi inicial = Wy inicial (tamafio maximo del buffer de recepcion del otro
extremo)

= Limite inferior de W= El primer octeto pendiente de confirmacion del campo datos del
PRIMER SEGMENTO DE INFORMACION transmitido

Limite superior de W = El ultimo octeto pendiente de confirmacion del campo datos del
ULTIMO SEGMENTO DE INFORMACION transmitido

W variando en fase de transferencia de datos en funcion de la Wy del otro extremo

CONFIRMACION (ACK) de la entidad TCP receptora: Primer octeto del campo de datos del siguiente
segmento de informacion que se espera recibir, con lo cual los octetos anteriores estdn todos
confirmados y la entidad emisora ajusta el LIMITE INFERIOR DE W, al NUEVO valor de
CONFIRMACION recibido

CUANDO SE RECIBE UNA CONFIRMACION DEL LIMITE INFERIOR de WT

» Es una confirmacion de todos los octetos, es decir, desde el primer octeto (limite
inferior) hasta el ultimo octeto del campo datos del primer segmento de informacion

transmitido

Se DESACTIVA el temporizador asociado a los octetos confirmados

Se ELIMINA copia de los octetos confirmados en el buffer de transmision

Se DESLIZA el Limite Inferior Y Superior de W, en funcion de los octetos confirmados
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== Funcionamiento Actual de Wr

= RFC-793: CUANDO SE LLENA EL BUFFER DE TRANSMISION, LA ENTIDAD TCP EMISORA VA
CREANDO SEGMENTOS DE DATOS

m  FExcepciones:

= Proliferacion en Internet de aplicaciones en tiempo real

= Aplicaciones interactivas (VolP, juegos en red, etc) y no interactivas

(streaming de video en HTTP) en tiempo real

»Si la aplicacion pasa, de vez en cuando, 1 bloque reducido de
datos en un “chorro de octetos” (byte stream)

v'TCP CREA un segmento de datos y ACTIVA el bit PUSH (= 1), sin
esperar a que se llene el buffer de transmision

»Si la aplicacion pasa de forma continua “n” bloques de datos
en un “chorro de octetos” (byte stream)

v'TCP va creando segmentos de datos y los va transmitiendo sin
esperar a que se llene el buffer de transmision

Transporte v Apli
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== Funcionamiento Actual de Wr

" RFC-793: CUANDO SE LLENA EL BUFFER DE RECEPCION, LA ENTIDAD TCP RECEPTORA PASA
EL CONTENIDO AL PROCESO DE APLICACION

" Excepciones:

= Proliferacion en Internet de aplicaciones en tiempo real

= Aplicaciones interactivas (VolP, juegos en red, etc) y no interactivas

(streaming de video en HTTP) en tiempo real

= TCP PASA los octetos de datos recibidos al proceso de aplicacion
sin esperar a que se llene el buffer de recepcion, CONFIRMA y
DESLIZA el limite inferior y superior de su WR

— Si recibe, de vez en cuando, 1 bloque reducido de datos con

el bit PUSH = 1 y el primer octeto coincide con el limite
inferior de WR

—Si recibe de forma continua “n” bloques de datos, y el
primer octeto coincide con el limite inferior de WR

Transporte v Apli
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SR —_—l> W, =6 (MSS =2)
WT —_ PREVIO { LI=0 1 2 3 4 LS=5
LI=0 1 2 LS=5 'VISS 2
{
\ / BUFFER DE RECEPCION
BUFFER DE Y'I'RANSMISI(')N
LI=0 1 2 3 4 LS=5 0.1 APLICACION
O 1 GIRO
LI=2 3 4 7 6 LS=7 CONF=2, W, =6 /,x"// WR
2 3 w - T APLICACION
’ =23 4 5 @ LS=7:23
213 GIRO
— - _ —————————— WR
LI=4 5 6 7 81S=9 CONF=4, W,=6 .- ,
4 5 —_— 2 ARLICACION
4.5 LF4 5 6 7 8 -5%9%
ﬁ 4 5 ______________________ / GIRO
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e e —llSE0> W, =6 (MSS =2)
W,=6 PREV'O{ LI=0 1 2 3 4 LS=5
L0 1 2 3 4 LS=5 t MSS=2
[
Y ,
BUFFER DE TRANSMISION ERRORES BUFFER DE RECEPCION
Li=0 1 2 3 41Ls=5
01 23 %
2,3 : LI=0 1 2 3 4 LS=5
CONF INICIAL NO PRODUCE NINGUN EFECTO _ 2 3
=0 1 2 3 4 Ls=5 CONF=0.Wr=4
0123 . (fmeoy)
1 0,1,2,3
9 LI=0 1 2 3 4 LS=s5;""
_ ’
conr—a, w,=6 0 | 12 |3 GIRO
L4 5 6 7 g8Ls=9 Wr
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4|5 T5 P U455 7 g LS| 45

415 "GIRO
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Nivel de transporte
Protocolo TCP

= Servicios:

= Flujo de octetos (byte-stream): permite al proceso de aplicacién (emisor)
transmitir un flujo continuo de octetos a su entidad TCP emisora para que
ésta los recoja, numere y agrupe en segmentos. La entidad TCP emisora
calcula un MSS (Maximum Segment Size) para que los datagramas IP se
correspondan con la MTU de la red de acceso.

= QOrientado a conexion (tres fases) y fiable

= Control de errores:
= Deteccion: Mecanismo de suma de comprobacion

= Correccidén: Mecanismo temporizadores y retransmision

= Control de flujo: Mecanismo de ventana deslizante ejercido por el receptor
sobre el emisor para evitar que éste desborde el buffer del receptor

= Multiplexado/demultiplexado: a través de los numeros de puerto

= Full-duplex: transferencia bidireccional y simultanea

Transporte y Aplicacion 24
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Servicio Multiplexado TCP

SIMULTANEO y DIFERENCIADO a través de los numeros de puerto,
aplicando mecanismos y recursos de fiabilidad por separado

Aplicacion
multimedia en
tiempo real

@ FTP| |SMTP % DNS | | DHCP RTP

A
S *< Ethernet, WiFi> PPP e
HARDWARE /ACCESO
v
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TCP ofrece un SERVICIO ORIENTADO A CONEXION
FIABLE a los Procesos del Nivel de Aplicacion

OMPUTADORES

= Un SERVICIO ORIENTADO A CONEXION dispone
de TRES FASES

1. ESTABLECIMIENTO DE LA CONEXION

2. TRASFERENCIA DE DATOS
3. LIBERACION DE LA CONEXION

= JiComo accede la entidad de aplicacion al servicio TCP?

= Haciendo uso tanto en el cddigo del cliente como en el coddigo del
servidor de unas funciones de comunicaciones estdndares
pertenencientes a un APl de Programacion de Aplicaciones en red (API
de Red o API de Sockets) denominado INTERFAZ DE SOCKETS
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— INTERFAZ DE SOCKETS
IMPLEMENTACION DEL SERVICIO TCP

APLICACIONl Localizacion conceptual
e nterfaz de sockets

TCP

1P

RED ETHERNET

DE
ACCESO

HARDWARE
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INTERFAZ DE SOCKETS
Universidad de Berkeley

El programador tiene que trabajar a bajo nivel

y llamar directamente

a las funciones de comunicaciones del AP/ de

programacion proporcionado por un sistema
basado en un interfaz de sockets

—

Aplicacion

de Usuario

Interfaz de Sockets

TCP

UDP

Transporte y Aplicacion
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Numeracién TCP de los octetos del mensaje 12345678091 O 1 1 12 1 314 151,6 17 1 8

[ | e ,
transporte fiable del mensaje “hola un S L7
saludo”, con una MTU = 50 octetos, l v + v l *I lh+ +I' ' ’ r «
MSS=10 octetos y buffer de m|gue Ola un Sa
isié ion =1 5 g [
transmisién y recepcién = 18 octetos ChsEcERA DATOS DE USUARIO
APLICACION (carga utll)

(EMISOR) DATOS DE USUARIO patos pE usuario (RECEPTOR)
javier mmmp [ hola un saludo | Im -m|%e|

A Usuario Usuario
- de Destino Protocolo de Destino
(11 »” (11 ”
P (CABECERA) (CABECERA) P
I v TR de Aplicacion “P” | T s
. ola un £57=1 11U [ [ N g ola un saludo .
cliente || [migue - [migue servidor

Segmenta y numera los octetos = En la cabecera TCP hay un n° de secuencia que indica el primer octeto del campo Datos

\ |

| |1 [miguell noia ] :
1. ——+Iﬂ@| e | LN T
quel] hola> i OK! = CONF=11 “y me quedan 8 octetos | —
u ' o 11 |unsa|udo
, libres en el buffer de recepcion Wn_ﬁ,J?

- '>IVISS—10 octetos A |B32|1 |miguel| hola |

Destino
|B32|11 |unsaludo | B32

IP nex 1 B32[unsaludo ]
|B32|1 |miguel|hola |

Destlno <€-MTU = 50 octetos—>
RED de A(i&eZSfI) |R21 |832 |11 |unsa|udo |
|R21|832 | 1|miguel |hola |

P R e
WTU = 50 octefos e MTU = 50 octetos’~____ )

segmento TCP

[B22|B32 |1 |miguel |hola |
|822|B32|11|unsaludo |
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Formato de un Segmento TCP

Engloba dos tipos de informacion: Cabecera + Datos

INFORMACIO DE coNTRoL  CARGA UTIL para TCP
A

CABECERA (Variable)é | DATOS (Variable) |

f

20 octetos R \ ,~">~._  Hasta un maximo

1 'l

g “~.conocido como MSS

S '
Maximum Segment Size (MSS) = Carga Util =

ue los datagramas IP = SDU del Nivel de Aplicacion = 1024 octetos (MSS por omision)

resultantes se correspondan

con la MTU de Ila red de acceso
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LSS Cabecera TCP + DATOS
_________ > Primer octeto Sl
i del campo de datos >Primer octeto del campo de datos del ,
e del segmento de informacién siguiente segmento de informacién
/ ] ] ] que se espera recibir )/
' que se va a enviar= N° de secuencia= 32 bits= LOS OCTETOS ANTERIORES K
Médulo 232= 0, 1, 2, ...232-1, 0, 1, ..., 232-1, 0,1.. ( - !
s 0 15 16 ESTAN CONFIRMADOS) ' 31
N o e Proceso de aplicacion emisor (cliente o servidor) e Progeso de aplicacion receptor (cliente o servidor)
CABECERA »~---PUERTO ORIGEN ~--PUERTO DESTINO __-~ L
T CP . \
Minima por R N UMERO DE SECUENC'A \____:‘, A
Omision | [ ~_
20 octetos <NUMERO DE CONFIRMACION (ACK)..-o__ s
L 7 bits 6bts | | .. 1 1 o
Méxima=60 octetos +DESP'| RESERVADO | URG j‘AcK PSH RST{SYN{ FIN “VENTANA.:.. ..
ESP de blo ues J 1 - ‘. ............... (BUﬁer de recepCIonMAX ..... 65 535 OCtetos) ......... oy /
........................................................
de 4 octetos que SU MA DE COM PROBACION PUNTERO A DATOS URGENTES D_E CONTROL:.
ocupa la cabecera (caracteres de control de la aplicacion) Vi
Por omision § bloques o ot e o
(0101), como maximo O PC I O N ES g J/Blts que se anadeﬁl%llﬁ)lo_OEmllo\r!esopara que la cabecera /
15 bloques (1111) v s ..~' tenga longitud total miltiplo de 16 blts) :
"""" ' (variable en funcién de la MTU) .

o _ . . Ventana deslizante de recepcién*" ¥

> zix;; ﬁg:i;g: 2:2;:2:1‘:0;;;“? ______ N° de octetos de datos que el emisor de esta Cantidad de octetos libres
informacion puede manejar en funcién del que se pueden almacenar

tamario puntual de su buffer de recepcion = en el buffer de recepciéon

= 0 octetos (descanso), 1 octeto, 2 octetos hasta 276-1 octetos (65.535 octetos )

Transporte vy Aplicacion




Bt

REDES DE

Nivel de transporte
Protocolo TCP

= Campos de |la cabecera de control de un segmento TCP:

= Puerto de origen: Proceso de aplicacion emisor

Puerto de destino: Proceso de aplicacion receptor

Numero de secuencia: Primer octeto del campo de datos del segmento de
informacidn que se va enviar. Se trabaja en médulo 23?2

= Numero de confirmacion (ACK): Primer octeto del campo de datos del
siguiente segmento de informacidon que se espera recibir. Se confirma los
octetos anteriores

= Desplazamiento de datos (Longitud de la cabecera): NUumero de bloques de
cuatro octetos que ocupa la cabecera

= Reservado: Seis bits a cero reservados para un uso futuro

= URG: Si esta activo, indica a la entidad TCP receptora que debe analizar el
campo Puntero de Datos Urgentes

= ACK: Si esta activo, indica a la entidad TCP receptora que debe analizar el
campo Numero de Confirmacion (ACK)

Transporte v Aplicacion 32
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Nivel de transporte
Protocolo TCP

= Campos de la cabecera de control de un segmento TCP (cont.):

PSH: Si esta activo, obliga a la entidad TCP emisora que transmita sin
esperar a que se llene su buffer de transmision

RST: Si esta activo, indica a la entidad TCP receptora que abandone la
comunicacion debido a un error o situacion anormal

SYN: Si esta activo, indica que se esta estableciendo una conexién TCP
FIN: Bit de finalizacion o liberacion de la transmision

Ventana: Ventana de recepcion (W): N2 de octetos de datos que la entidad
TCP emisora puede almacenar en funcidon del tamano actual de su buffer de
recepcion

Suma de Comprobacion: Suma aritmética binaria del segmento completo

Puntero de Datos Urgentes: Si el bit URG esta activo, el valor de este campo
sumado al valor del campo Numero de Secuencia, apunta al ultimo octeto de
los datos urgentes de control

Opciones: Contiene opciones de servicios extras
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S —lLSECSS Wr =6 (MSS =2)
WT= 6 PREVIO{ LI=0 1 2 13 4 LS=5
L=0 1 2 3 4 LS=5 t MSS=2
APLIE:ACION
LI=0 1 2 3 4 LS=5 0.1 LI=0 1 2 3 4 LS=5:: 0,1
0 1 —ssee > 0 1 ; GII/ERO
LS=5 LI=2 3 4 5 @ LS=7
GIRO
WT LI=2 3 4 5 6 LS=7 CONF:Z’ APLICACION
23 gz?) LI=2 3 4 5 6 Ls=7‘i 2.3
PUSH=1 23 /GIRO
GIRO L=4 5 5 7 g Ls=9 Wk
WT L:4 55 6 7 8 LS—9
Tu=4 5 6 7 8 LS:gAE’LICACION

PUSH=1 45

ﬁ /GIRO
GIROLF6 7 8 9 10LS=11CONF=6W = 6| 1= 7 8 9 1oLs=11 Wg

W;
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e e —SEC W, =6 (MSS =2)
WT —_ 6 PREVIO { LI=0 1 2 3 4 LS=5
L=0 1 2 3 4 LS=5 t MSS=2
LI=0 1 2 3 4 LS=5 OERRORES
PUSH=12 3 > 213
CONF INICIAL NO PRODUCE NINGUN EFECTO __
012 3 0,1 (“timeogg”)l_ho 1 o 3 4 LsfrorcoN
PUSH=1 ) 0,123
0/1123 /GIRO
L= 5 6 7 8 Ls=9 Wy
LI=4 5 6 7 8 LS=9 CONF=4,ZEE;j§
WT W L4 5 g 7 g LS=9APLICACION
’ | 45
ﬁ 415 /GIRO
GIROL=6 7 8 9 10 LS=11CONF=6W, = 6| ¢ 7 8 9 1oLs=11 Wg
Wr
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REDES DE

Nivel de transporte
Protocolo TCP

= Campo de opciones:

= Se especifican en la fase de establecimiento de la conexion
(segmentos de control con el bit SYN=1)

8 bhits 8 hits Variable

Tipo Longitud Datos Opcion
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oS Opciones TCP mas Relevantes
Descripcion

LONGITUD DATOS Descripcion
(octetos)

4 Valor MSS MSS

3 Tamano de la Escala de la
Ventana Ventana

SACK
PERMITTED

(Fase de
establecimiento)

Variable SACK

(Fase de transferencia
de datos)

1 O Valor actual reloj emisor (4 M arca de

octetos) +

Respuesta Eco (4 octetos) TiempO
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REDES DE
OMPUTADORES

Nivel de transporte
Protocolo TCP

= Opciones:

= Tamaio Maximo de Segmento (MSS): N2 maximo de octetos de la carga util
que el receptor (emisor de esta informacién) desea recibir para un
procesado 6ptimo de dicha carga

= Factor de Escala de la Ventana: Permite ampliar el campo VENTANA

= Marca o sello de tiempo (Timestamp): Permite al emisor configurar sus
temporizadores mediante el calculo del valor RTT (Round Trip Time): Tiempo
de ida y vuelta desde que se envia un segmento de informacion hasta que se
recibe su ACK
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REDES DE

Nivel de transporte
Protocolo TCP

= Gestion de temporizadores:
= La eleccidon de valores adecuados es mucho mas compleja en el nivel de
transporte que en el nivel de enlace
= Diferencias en capacidad y retardo de unas conexiones TCP a otras
= QOscilaciones debidas a la presencia de routers y situaciones de congestion

= Los routers pueden tener largas colas de datagramas IP que atender, los enlaces
pueden ser de diferentes velocidades y retardos y la ruta puede variar durante la
conexion

= |a eleccidon de un valor adecuado tiene una consecuencia directa en el

funcionamiento eficiente de TCP

= Si el temporizador es demasiado alto, el emisor esperara innecesariamente en
ciertos casos por ACKs que nunca llegaran

= Si el temporizador es demasiado bajo se produciran retransmisiones
innecesarias de segmentos que habian sido correctamente recibidos
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REDES DE

Nivel de transporte
Protocolo TCP

= Gestion de temporizadores (cont.):

= Manejar los temporizadores (timeouts) es siempre complejo porque hay que
determinar “aproximadamente” el periodo de tiempo existente desde que
se envia un segmento de informacidon hasta que se recibe su ACK, es decir, el
tiempo de ida y vuelta (RTT: Round Trip Time)

" Los valores del temporizador se establecen mediante algoritmos
autoadaptativos que dinamicamente ajustan los valores al estado de la red,
percibido por la entidad TCP emisora

= Algoritmo autoadaptativo de Karn para el calculo del RTT:

= Se toma una muestra RTT de cada segmento de informacién transmitido (opcion
Marca de Tiempo)

= Se obtiene un promedio de dichas muestras

= Se le anade un margen de seguridad

Transporte y Aplicacion
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REDES DE

Nivel de transporte
Protocolo TCP

= Fase de establecimiento de una conexion TCP:

= |ndicar el tamafio maximo de W,

= Negociar opciones y numeros de secuencia iniciales empleados en ambos
extremos de la comunicacién

Transporte v Apli




Bt

REDES DE
OMPUTADORES

EJEMPLO de Fase de Establecimiento de una Conexién TCP
Intercambio de 3 segmentos con la Opciéon MSS en un extremo (“B”)

Con VENTANA en “A” de 300 octetos y en “B” de 900 octetos y MSS de 300 en “B”

CLIENTE . _ _ _ _ o oo __2 > SERVIDOR
APLICACION APLICACI()N)
CP “A” TCP “B”
e MSS=300

"~ Tamafo maximo
de VENTANA DE RECEPCION
que desea “A”

[ CONF = SEC + 1 |’

-

7N

“~» Tamafio maximo
e VENTANA DE RECEPCION
que desea “B”

5, || SEC = ultima CONF
[ conF=sec+1 |
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REDES DE

Nivel de transporte
Protocolo TCP

= Fase de transferencia de datos (sin errores):
TCP"A" TCP "B"
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REDES DE
OMPUTADORES

Ejemplo de Transferencia de Datos con Errores

Transmision unidireccional de datos (de “A” a “B”) con errores

(pérdidas de paquetes IP) y con VENTANA en “A” de 300 octetos y en “B” de 900 octetos
TCP “B”

“A” transmite un primer segmento
de 300 octetos pendientes de
confirmacioén

Sy
A2

Si se recibe una CONF nueva, se
DESACTIVA el temporizador, se
ELIMINA COPIA y se DESLIZA el

limite inferior de Wy

Ss e
~-
~
~
~-
~
~
~
~.

S~o H .
~~3 .
=~ .
~
~
~

Ar’
CONFIRMACION DUPLICADA
No7produce ningun efecto
.
fime-out J
-

Si se recibe una CONF nueva y la W, fime-ou
inicial DESACTIVA el temporizador, se
ELIMINA COPIA, se DESLIZAN el limite

inferior y superior de W; GIRO
COMPLETO DE W,

CONFIRMACION DUPLICADA
No produce ningun efecto
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SE C:3, ACK=

(datos=3¢,) Octetos)

1501
VENTANA:MO octetos

EC=3¢3

S

9 ACK=1, CONF= 5,
—SEC=603
atos =300 ocletos)

ACK=
9 CK‘], CONFQ]SOI

\4

-
-
Vig

MSS5=300

”B” ante la llegada de
los 300 primeros
octetos procede a

confirmarlos

F‘B” vuelve a confirmar
los 300 primeros octetos
O CONF=903 porque se

del 2° segmento)

SN
confirmarian los octetos
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REDES DE
OMPUTADORES

Fase de Liberacion de la Conexion

= |A CONEXION TCP SE LIBERA COMPLETAMENTE cuando cada entidad TCP,
después de haber transmitido todos sus datos, envia en cada sentido un

SEGMENTO SIN DATOS con el bit FIN activado

» La confirmacion al FIN=1 recibido, SIEMPRE CON UN SEGMENTO SIN DATOS
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REDES DE
OMPUTADORES

Opciones TCP mas Relevantes
Descripcion

LONGITUD
(octetos)

DATOS

Descripcion

4

Valor MSS

MSS

3

Tamaino de la
Ventana

Escala de la
Ventana

SACK
PERMITTED

(Fase de
establecimiento)

Variable

SACK

(Fase de
transferencia de
datos)

Valor actual reloj emisor (4
octetos) +

Respuesta Eco (4 octetos)

Marca de
Tiempo

Transporte




TCP SACK
TCP de Reconocimiento Selectivo Selective
Acknowledgment (SACK)

" Definido en el RFC-2018 vy, posteriormente,
extendido en el RFC-2883

" Se recomienda la opciéon SACK,

especialmente, cuando hay multiples
pérdidas de segmentos TCP

= Para evitar innecesarias retransmisiones de los
octetos de datos de segmentos de informacion no
contiguos que ya fueron entregados al receptor

= Actualmente, es una opcion por omision en TCP
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REDES DE
OMPUTADORES

TCP SACK

TCP de Reconocimiento Selectivo Selective
Acknowledgment (SACK)

= Para poder hacer uso de la opcion Tipo 5 SACK en fase de

transferencia de datos hay que indicarlo previamente en fase de
establecimiento de la conexion TCP

= Se indica mediante |la opcion Tipo 4 TCP SACK-PERMITTED en la fase de
establecimiento de la conexidn TCP en un segmento SYN = 1

= Si el receptor no ha recibido la opcion Tipo 4 TCP SACK- PERMITTED en el
establecimiento de la conexién, no debe usar la opcion Tipo 5 TCP SACK-

PERMITTED en la fase de transferencia de datos
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REDES DE

Ejemplo de un Paquete SACK
TCP “A” TCP 66B99

5 F:
(datos=30, octetos) 150]

SE DESACTIVA EL
TEMPORIZADOR

(SACK=

- \ -
7S Vi -
’ N Jras
90 "
(el L7
\ / ~c’ .7
N_7 / e
~= e
al ’

-
-

-

>PRIMER OCTETO DE DATOS RECIBIDO DEL
PRIMER SEGMENTO DE INFORMACION NO
CONTIGUO QUE HA HECHO ENVIAR
EL PRIMER PAQUETE SACK

Transporte v Apli

> SEGMENTO CONTIGUO
i (al dltimo recibido correctamente)

EGMENTO NO CONTIGUO
“B” emplea SACK

=7 PRIMER OCTETO DE DATOS

QUE SE ESPERA RECIBIR
DEL SIGUIENTE SEGMENTO
DE INFORMACION NO
CONTIGUO Y CONSECUTIVO




REDES DE
OMPUTADORES

Formato de un Paquete SACK

Si hay espacio en el campo de opciones TCP (maximo 60 octetos), se
pueden enviar hasta 4 bloques de informacién de control
\
[

PRIMER” OCTETO DE DATOS % D
RECIBIDO DEL “PRIMER” </< T s

CONTIGUO QUE HA HECHO ENVIAR
EL “PRIMER” PAQUETE SACK

SEGMENTO DE INFORMACION NO \,

PRIMER OCTETO RECORDATORIO DE UN
DE DATOS QUE SE SEGMENTO DE
ESPERA RECIBIR INFORMACION NO

CONTIGUO YA RECIBIDO
El blogue (X,—Y,) debe
informar del segmento no

contiguo recibido mas
recientemente
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REDES DE TCP “A” TCP 66B99
OMPUTADORES

TIMEOUT

_———————
-~
—_— - —

Ry . RN
Se intenta agrupar .

el maximo de octetos

de datos consecutivos

en cada paquete SACK

U 4
/
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REDES DE I ‘ P
OMPUTADORES

TIMEOUT
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REDES DE

Fase de Liberacion de la Conexion

CLIENTE¢-> TCP “B < - >SERVIDOR
APLICACION APLICACION
-

---->Fase de
transferencia de
datos (SEC=m

+ =
Las confirmaciones de SEC DATOS 0)
en segmentos FIN consumen Y| I SEC = ultima CONF I
un n° de secuencia

| CONF=SEC +1 |

| SEC = uitima CONF |
CONEXION CERRADA en “A”

| SEC = ultima CONF |

| CONF=SEC+1| |

LIBERA LA CONEXION, CONFIRMA y ESPERA

"~ TEMPORIZADOR- - - .

‘« H——> Eliminacion de segmentos retrasados CONEXION CERRADA en "B

A(Z VECES el promedio del RTT = MSL| |
(Maximum Segment Lifetime)) )/ ,
. CONEXION LIBERADA
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REDES DE

Nivel de transporte
Protocolo TCP

= Fase de liberacion de la conexion TCP:
TCP "A" TCP "B"
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REDES DE

Nivel de transporte
Protocolo TCP

= Fase de liberacidn de la conexion TCP (con datos):

Conexion “cerrada” en “A” pero “abierta” en “B”
TCP"A"
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REDES DE

Nivel de transporte
Protocolo TCP

= Problematica de la fiabilidad de TCP:

= Si se desea rapidez en el transporte, TCP retarda dicho transporte porque
ofrece un servicio orientado a conexion (tres fases) y fiable (mecanismos de
deteccidn y correccion de errores)

= Hay aplicaciones que no toleran el retardo extremo a extremo producido por
los ACKs, los temporizadores, las retransmisiones y controles de TCP

= Ademds, el control de congestién TCP reduce la tase de envio (throughput) en el
emisor

= Las retransmisiones TCP son inaceptables para aplicaciones en tiempo real,
al incrementar el retardo extremo a extremo

= Sila aplicacion requiere un transporte rapido se monta sobre UDP

= Cada vez hay mas aplicaciones sobre UDP
= Trafico interactivo en tiempo real (videoconferencias o videollamadas, VolP)

= Trafico no interactivo en tiempo real (streaming de audio y video)
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REDES DE
OMPUTADORES

Nivel de transporte
Protocolo UDP

= Protocolo UDP (User Datagram Protocol) RFC-768, STD 0006:

= Transporte no fiable pero rapido de los mensajes de aplicacién encapsulados
en datagramas UDP

= No orientado a conexion y no fiable

= Sin controles extremo a extremo

= Las unidades de datos del protocolo UDP se denominan datagramas UDP

( ) Extremo a Extremo (a )

APLICACIONES APLICACIONES
. J
~ ™

Extremo a Extremo

- v )
|

-4
)

e

Red Rc d

- S
[ Interfaz ][ Interfaz ( h
\ ) Rl d R« d - )

»
INTERFAZ DE | ["“'-‘"M ][ Interfaz INTERFAZ DE
I . I Routerl l Router | - I

<
[ o ] P
-
RED l RED
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REDES DE
OMPUTADORES

Nivel de transporte
Protocolo UDP

= Se utiliza en los siguientes escenarios:

Aplicaciones interactivas (videoconferencias o videollamadas, VolP, ...) y no
interactivas en tiempo real (streaming de audio y video, ...)

El intercambio de mensajes es muy escaso y los mensajes son cortos
(consultas DNS)

Los mensajes se producen regularmente y no importa si se pierde alguno
(SNMP, NTP, ...)

Los mensajes se envian en una RAL del tipo Ethernet (sin errores fisicos)
(DHCP, SNMP, ...)

Para trafico broadcast/multicast

= Protocolo muy sencillo que anade un minimo de sobrecarga

= Afade muy poco al servicio de IP como es proporcionar comunicacion
proceso a proceso en lugar de maquina a maquina

Transporte y Aplicacion
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REDES DE

Nivel de transporte
Protocolo UDP

= Servicios:

= No ofrece servicio de flujo de octetos (byte-stream). La entidad del nivel de
aplicacion debe pasar los datos bien delimitados

= No orientado a conexion no fiable
= Con deteccidn (opcional) y no recuperacion de errores fisicos

= Sin control (deteccién y recuperacidén) de errores légicos (datagramas UDP
perdidos y desordenados)

= Sin control de flujo
= Multiplexado/Demultiplexado: a través de los nimeros de puerto

= Full-duplex: transferencia bidireccional y simultanea

Transporte v Aplicacion 59




Bt

REDES DE

Nivel de transporte
Protocolo UDP

= Formato de una datagrama UDP:

65.535 octetos
-«

8 octetos

Cabecera Datos (Variable)
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REDES DE

Formato de un Datagrama UDP

“ 1516 21

casecera| “PUERTO ORIGEN | “PUERTO DESTINO

UDP

(8 octetos) | - <LONGITUD. UDP:=

- —p———m——— ==~
\

DATOS (Variable)

,'1/7A todo el datagrama UDP
(cabecera y datos)
Uso opcional:
Si la entidad UDP emisora
pone “todo a ceros” = No usar
Longitud en octetos del datagrama UDP (cabecera + datos) =

= Longitud minima de 8 octetos (cabecera sin datos)

= Longitud méxima TEORICA de 65.535 octetos pero la longitud total debe ser menor
debido a que la MTU = 1500 octetos
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REDES DE

Un Ejemplo de Arquitectura TCP/IP

Aplicacion
multimedia en
tiempo real

utilidades

ENLACE

PING
TRACERT

RED
DE

HARDWARE

ACCESO
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REDES DE
OMPUTADORES

Distincidén entre Protocolos de Comunicaciones y HERRAMIENTAS

=
APLICACION
APLICACIONES montadas sobre
TCPo UDP TRANSPORTE
basadas en un
PROTOCOLO DE INTERNET
COMUNICACIONES segun el .
modelo cliente y servidor INTERFAZ DE RED
y HERRAMIENTAS O RED DE
UTILIDADES ACCESO
NO montadas sobre TCP o UDP HARDWARE
y NO basadas en un protocolo de v

comunicaciones del nivel de aplicacion
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REDES DE

APLICACIONES TCPI/IP

= Aplicaciones que siguen el modelo cliente y servidor, es
decir, basadas en un Protocolo de Aplicacién entre dos
Entidades Pares (Entidad Cliente y Entidad Servidora con
Numeros de Puerto TCP o UDP

» TELNET, FTP, SMTP, HTTP (Web), DNS, DHCP, ...

= Herramientas o utilidades que NO siguen el modelo
cliente y servidor , es decir, NO basadas en un Protocolo
de Aplicacion (No hay entidades pares y NO disponen de
numeros de puerto TCP o UDP)

= PING, IPCONFIG (IFCONFIG en Unix), TRACERT (TRACEROUTE
en Linux), NSLOOKURP, ...

» ARP es una utilidad de aplicacion que se basa en la informacion obtenida a
través del protocolo ARP del nivel de enlace
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TCP ofrece un SERVICIO ORIENTADO A CONEXION y
FIABLE a los Procesos del Nivel de Aplicacion

=" Un servicio orientado a conexion dispone
de TRES FASES

1. ESTABLECIMIENTO DE LA CONEXION

2. TRASFERENCIA DE DATOS
3. LIBERACION DE LA CONEXION

= ¢Como accede la entidad de aplicacion al servicio TCP?

= Haciendo uso tanto en el codigo del cliente como en el codigo del
servidor de unas funciones de comunicaciones estdndares
pertenencientes a un APl de programacion de aplicaciones en red
(API de Red o API de Sockets) denominado INTERFAZ DE SOCKETS
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INTERFAZ DE SOCKETS
Universidad de Berkeley

El programador tiene que trabajar a bajo nivel Aplicacion

y llamar directamente de Usuario

a las funciones de comunicaciones del AP/ de — I

programacion propormonado por un sistema Interfaz de Sockets

basado en un interfaz de sockets

= APl basado en un conjunto de directorios o carpetas o
librerias o bibliotecas de funciones de
comunicaciones, ficheros cabecera y estructuras en
lenguaje C que hay que llamar en el coédigo del lado
cliente y servidor para: ’

=Obtener PREVIAMENTE un socket cliente para TCP TCP UDP

que identifique al proceso cliente y un socket
servidor para TCP que identifique al proceso
servidor

"FASE DE ESTABLECIMIENTO DE LA CONEXION: IP
Establecer la conexion a peticion del cliente entre
los dos sockets a través de la funcion “connect”

"FASE DE TRANSFERENCIA DE DATOS: Enviar y Interfaz de Acceso
recibir datos entre los dos sockets a través de las y Hardware

funciones “write” y “read”
"FASE DE LIBERACION DE LA CONEXION: “Cerrar la —
conexion entre los dos sockets a través de Ila

funcién “close” R ed

Transporte y Aplicacion




Bt

REDES DE

CODIGO CONCEPTUAL DE UN CLIENTE TCP

socket (familia de protocolos, tipo de socket, tipo del protocolo de comunicaciones)

\
‘y» SERVICIO DESEADO
DE TRANSPORTE o IP

AF_INET SOCK_STREAM IP_PROTO_TCP
. AF_INET® SOCK DGRAM IP PROTO UDP

\ SOCK_RAW IP_PROTO_IP

________________ M o e e e e e e e e e e e e e e = = = = = e mm e e e e e = = = = e M e e e e e e e = = = = = e e e e e e e e = = = = = = e e e e e e e =

\

. "3 La funcién socket PERMITE ENGANCHAR EL CODIGO DE LA APLICACION CON TCP y
. ) \ devolver un descriptor tipo entero del socket que, luego, se usara para representar al punto
int descr IptOI’ \ extremo de comunicacién en posteriores llamadas al sistema

descriptor =qsocket(AF_INE T, SOCK_STREAM, IP_PROTO_TCP)
connect(descriptor, dir_IP_remota, n°_puerto_remoto)

<2---->» = ESTABLECIMIENTO DE LA CONEXION
write(descriptor, ...)

<2-----> = TRANSFERENCIA DE DATOS: ENVIAR
read(descriptor,..)

2-----> = TRANSFERENCIA DE DATOS: RECIBIR
close(descriptor)

<2----> = LIBERACION DE LA CONEXION

CODIGO CLIENTE
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REDES DE
OMPUTADORES

RECORDATORIO

UNA COMUNICACION ENTRE UN PROCESO CLIENTE Y OTRO SERVIDOR QUEDA
PLENAMENTE DEFINIDA CUANDO SE CONOCEN SUS EXTREMOS

SOCKET: PUNTO DE ACCESO o0 EXTREMO DE UNA COMUNICACION

Sistema A Sistema B
Servidor Fo Cliente
SOCKET o TcPasy >+ T"ifcpaasiss s, SOCKET
SERVIDOR :' ‘} """" CLIENTE
L
Servidor l\‘ ,'l Cliente
(TCPA80) © \/ ° (TCPB,49153)

v

2 comunicaciones

UNA COMUNICACION ENTRE UN PROCESO CLIENTE Y OTRO SERVIDOR QUEDA
PLENAMENTE DEFINIDA POR UNA PAREJA DE SOCKETS
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RECORDATORIO

Para TCP o UDP la combinacion de
una direccion [Py un numero de puerto
identifica un punto de conexion del nivel

de transporte o “socket”

Ejemplo de socket: 138.10.1.16,: 80

Numero

de Puerto
\ J

Y
Socket
(Para TCP o UDP)

Direccion IP
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REDES DE
OMPUTADORES

UDP ofrece un SERVICIO NO ORIENTADO A CONEXION y NO
FIABLE a los Procesos del Nivel de Aplicacion

" Un servicio no orientado a conexion dispone de
UNA FASE

1. TRASFERENCIA DE DATOS

= iComo accede la entidad de aplicacion al servicio UDP?

= Haciendo uso tanto en el cadigo del cliente como en el cddigo del
servidor de unas funciones de comunicaciones estdndares
pertenencientes a un API de programacion de aplicaciones en red
(APl de Red o API de Sockets) denominado INTERFAZ DE SOCKETS
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INTERFAZ DE SOCKETS
Universidad de Berkeley

El programador tiene que trabajar a bajo nivel Aplicacion

y llamar directamente de Usuario

a las funciones de comunicaciones del AP/ de — I

programacion propormonado por un sistema Interfaz de Sockets

basado en un interfaz de sockets

=  API basado en un conjunto de directorios o
carpetas o librerias o bibliotecas de
funciones de comunicaciones, ficheros
cabecera y estructuras que hay que llamar
en el codigo del lado cliente y servidor

ara:

» Obtener PREVIAMENTE un socket
cliente _para UDP_que identifique al IP
proceso cliente y un socket servidor
para UDP_que identifique al proceso
servidor

FASE DE TRANSFERENCIA DE y Hardware

DATQOS: Enviar y recibir datos entre los —
dos sockets a través de las funciones

“sendto” y “recvfrom” Red

Interfaz de Acceso
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REDES DE

CODIGO CONCEPTUAL DE UN CLIENTE UDP

socket (familia de protocolos, tipo de socket, tipo del protocolo de comunicaciones

' »SERVICIO DESEADO
DE TRANSPORTE o IP

.. AF_INET  SOCK STREAM IP PROTO TCP
"\ AF_INET6  SOCK_DGRAM IP_PROTO_UDP
SOCK RAW IP_ PROTO IP

. e 8 . CON TCP y devolver un descriptor tipo entero del socket que, luego, se usara para

int descr IptOI’ N, representar al punto extremo de comunicacion en posteriores llamadas al sistema

descriptor = socket(AF INET, SOCK_DGRAM, IP_PROTO_UDP)

sendto(descriptor, ...)

<----> = TRANSFERENCIA DE DATOS: ENVIAR
recvftom(descrlptor )

= TRANSFERENCIA DE DATOS: RECIBIR

CODIGO CLIENTE
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REDES DE

Protocolos de Aplicacion sobre TCP

Aplicacion utilidades
multimedia en
tiempo real

PING
TRACERT

Telnet

ENLACE RED

DE
ACCESO

HARDWARE
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oiruTIOOREs APLICACION DE CORREO ELECTRONICO TCP/IP
Tres Componentes Principales

SMTP Agente de Usuario
POP3/IMAP4

AGENTE DE USUARIO (p.ej., Microsoft Office Outlook,
Kmail y Evolution de linux, etc.) &

Sistema de correo en la maquina del usuario

CLIENTE DE CORREO SMTP

Editor de texto

Codificador/decodificador o CODEC MIME

Protocolo de acceso al correo POP3/IMAP4 para

recuperar el correo desde el buzon del destinatario

en su servidor de correo a un directorio de su disco
duro

SERVIDOR DE CORREO del usuario
Sistema de correo en la maquina de la organizacion
del usuario o en la red IP de su ISP
SERVIDOR DE CORREO SMTP
Buzones de los usuarios
Colas de los buffers de los mensajes salientes

Protocolo Simple de Transferencia de Correo o
PROTOCOLO DE ENVIO DE CORREO SMTP (Simple
Mail Transfer Protocol)

1. Enviar correo desde el cliente de correo SMTP de un _ Cola de
agente de usario a su servidor de correo SMTP por
omision y
Enviar correo desde el servidor origen o del remitente [] Buzon del
al servidor destino (buzén del destinatario) usuario

mensajes salientes
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REDES DE

&5/ Nivel de aplicacion
Servicio de correo electronico

= Componentes principales:

= Agente de usuario: Sistema de correo en la maquina del usuario
= Cliente de correo SMTP
= Editor de texto
= Codificador/decodificador (CODEC MIME)

= Protocolo de acceso al correo POP3/IMAP4 para recuperar el correo desde el
buzodn del destinatario en su servidor de correo a un directorio de su disco duro

= Servidor de correo: Sistema de correo en la maquina de la organizacion del usuario
= Servidor de correo SMTP
= Buzones de los usuarios
= Buffers de los mensajes salientes

= Protocolo de envio SMTP:

= Enviar correo desde el cliente de correo SMTP de un agente de usuario a su
servidor de correo SMTP por omision

= Enviar correo desde el servidor origen o del remitente al servidor destino (buzén
del destinatario)
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&5/ Nivel de aplicacion
Servicio de correo electronico

= Protocolo SMTP (Simple Mail Transfer Protocol) RFC-5321:

= Uno de los primeros protocolos TCP/IP
= Usado entre el cliente SMTP del agente de usuario y su servidor SMTP

= Usado entre dos servidores de correo para enviar mensajes (servidor de

correo del remitente y servidor de correo del destinatario)

Servidor / Cliente Servidor SMTP

SMTP Cliente

POP3/IMAP 4

. SMTP Protocolo de Acceso .
- > - > =

= POP3/IMAP4 >

LTI LTI
ooooo goooo

Servidor de Correo Servidor de Correo
del remitente del destinatario

D:D]:D:D Cola de mensajes salientes
D D D D D Buzon del usuario
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oREDES Dt 4 Pasos Basicos en el Envio del Correo Electronico

usuario@dominio
De javier@smip.origen.com

j avier Para miguel@smtp.destino.com M ig uel

Cllente SMTP(rem/tente) Nombre de dominio del servidor Cllente SMTP
— & destmatano de correo*

N
\

AUTENTICACION @ Servidor DNS

N
N

\

Nombre usuario
contraseria smtp.destino. com---220 10.1.2

(CONEXION
AUTENTICADA)

m/guel@sgg g

Ser\?idor SMTP‘ ol *220 10 1. 2

-
1
|
|
1
1
|
|
1
1
|
|
1
1
|
|
1 ~
1
|
|
1
1
|
|
1
1
1
|
1
1
1
|
I
L

/4

-

Cliente SMTP ->Servidor SMTP

e

Buzoén de

javier smtp.origen.com smtp.destino.com T

Servidor de correo origen Servidor de correo destino
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&5/  Nivel de aplicacién

Servicio de correo electronico
= Protocolo POP3 (Post Office Protocol - Version 3) RFC-1939:

= Proporciona un servicio de recogida de todos los mensajes existentes en el
buzdn de correo del usuario en su servidor de correo a un directorio de un
disco duro de su maquina local

Agente de Agente de
Usuario Usuario

Cliente POP3

r r

Ethernet correo correo WiFi
(SMTP) (SMTP)

’/.,-" - _“~-.\
s \.""__"x.

Envio de Envio de

\
Internet

Servidor
SMTP

»
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Nivel de aplicacion
Servicio de correo electronico
= Protocolo IMAPv4(Internet Message Access Protocol-Version 4)RFC-3501

= Proporciona un servicio de gestion de mensajes en el mismo buzén de
correo sin necesidad de recoger todos los mensajes y traerlos al disco duro

= Eliminary clasificar correo en carpetas en el disco duro del servidor de correo
= Copiar o mover mensajes desde su buzén hasta el disco duro de su ordenador

Agente de Agente de
Usuario Usuario

( )

Cliente IMAP4

r

Envio de Envio de
Ethernet correo correo
(SMTP) (SMTP)

—’ i \,— [ Servidor IMAP4

Internet

J
~

=,

Envio de correo
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&5/ Nivel de aplicacion
Servicio de correo electronico

= Protocolo IMAPv4:

= Permite al usuario clasificar, eliminar y distribuir su correo en carpetas en el
disco duro de la maquina servidora de correo

= Permite al usuario copiar o mover mensajes, previamente seleccionados,
desde su buzdn hasta el disco duro de su ordenador, distribuyéndolos en

carpetas locales

= E| correo no se lee a través de la red.

= |IMAP4 se trae las cabeceras de los mensajes de forma temporal a un
determinado directorio local en la maquina del usuario

= Posteriormente, se trae el texto del mensaje al seleccionar previamente la
cabecera del mensaje en cuestion
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Nivel de aplicacion
Servicio de correo electronico: Puertos Servidores

= 25

" Permisivo

= Nombre de usuario y contrasefa visible (autenticacion no segura)

=465

= Sequro
= Cifrado del nombre de usuario y contraseiia (autenticacion sequra)
= Cifrado de todo el correo enviado del cliente SMTP al servidor SMTP

= Cifrado de todo el correo recibido por el servidor SMTP hacia el
cliente
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Nivel de aplicacion
Servicio de correo electronico
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Un Correo Electronico Seguro via SSL

(junto a Filtros de direcciones, Filtros antispam y Listas negras)

CIienSMTP Cliente IMAP4

[k

" CIFRADOS.

S - S ombre usuario
ombre usuario\ _}-2 contrasefia
contrasena S S I

liminar el 143) , =
(CONEXION | . > CON FIREWALL ¢ lmmarH’map4: 993

AUTENTICADA . .
SEGURA) Se pueden filtrar (eliminar el 110) -p0p3. 995

direcciones IP de clientes o
S e > *FILTROS ANTISPAM .-
‘ 465 no para el n°de puerto \ LISTAS NEGRAS ,/,
smtp ‘ smip
25 25

_-smtp.origen.com mx.destino.com smtp.destino.com

5 *FILTROS ANTISPAM  -==2_ > SERVIDOR DE INTERCAMBIO DE
LISTAS NEGRAS CORREO ELECTRONICO
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&5/ Nivel de aplicacion
Servicio de correo electronico

*= Formato de los mensajes SMTP RFC-822 STD-0011:

= Estandar para el formato de mensajes de texto.

Define la cabecera (To:, Cc;,

Bcc:, From:, Subject:, ...), una linea en blanco y el cuerpo del mensaje en
formato ASCII de 7 bits (espanol, francés, ..., no soportados)

Cabecera

Linea en

Cuerpo

blanco

= Para poder enviar mensajes NO ASCII (acentos, diéresis, ficheros JPG, MP3,
MPEG-4, ...) en el cuerpo de un mensaje de correo se emplea el formato

MIME

Transporte y Aplicacion
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OMPUTADORES

Nivel de aplicacion
Servicio de correo electronico

= MIME (Multipurpose Internet Mail Extensions ) RFC-2045:

Permite el uso del formato RFC-822 pero agregando una cabecera al cuerpo
del mensaje (declarando el contenido tipo MIME) y definiendo reglas de
codificacion para los mensajes no ASCI|

Transforma los datos no ASCIl en formato ASCII (codificador MIME en el
agente de usuario emisor) y viceversa (decodificador MIME en el agente de
usuario receptor)

MIME usa, entre otros, el sistema de codificacion base64 o radix 64 (3
bloques de 8 bits = 4 caracteres de 6 bits) utilizando los caracteres ASCII de
7 bits o US-ASCII o (no acentuados = caracteres “A-Z, a-z,0-9, +/”)

Los ficheros incluidos en el mensaje (attachments) se traducen a MIME en el
cuerpo del mensaje

Toda aplicacion de correo electronico y navegador de Internet acepta el
base64 de MIME
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&5/ Nivel de aplicacion
Servicio de correo electronico

= MIME - Encabezados de mensaje:

Encabezado Significado
MIME - Version Identifica la version MIME
) e Cadena de texto que
S UL describe el contenido
Content - Id Identificador unico
Content - Transfer - Como se codifica el
Encoding mensaje para su transmion
Content - Type Naturaleza del mensaje
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&5/ Nivel de aplicacion
Servicio de correo electronico

= MIME:

From: jyaguez(@fi.upm.es

Version de MIME _
To: fulano@casa.hotmail
Sistema de codificacion Subject:Imagen Amoniaco

MIME-Version: 1.0
\Content—Transfer—Encoding: base64
Tipo de contenide- »Content-Type: image/jpeg

base64 encoded data .....

Datos codificados >
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g5/ Nivel de aplicacion
Protocolo Telnet (SSH)

= Protocolo Telnet RFC-854 STD-0008:

= Uno de los primeros protocolos TCP/IP

= Servicio de terminal remoto que permite gue una maquina de usuario se
convierta en un terminal de una maquina servidora en donde se esté
ejecutando el proceso servidor Telnet y poder ejecutar comandos en dicha

magquina servidora

Formato NVT
Network Virtual Termial

Maquina p— Terminal
Servidora - Virtual

F Internet

N

Telnet
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g5/ Nivel de aplicacion
Protocolo Telnet (SSH)

= Protocolo Telnet:

= Formato NVT (Network Virtual Terminal)

= Caracteres de control ASCII pertenecientes a un Terminal Virtual de Red que
permite una vez establecida la conexion TCP, negociar el modo de operacion
(opciones de comunicacion) entre el proceso cliente y servidor de Telnet y poder
teclear comandos en la maquina servidora

= Esta negociacidn selecciona el tipo de terminal ANSI (Windows) o VT100 (Linux)
para interpretar las secuencias de escape especificas, la definicion del numero
de filas y columnas en la pantalla del cliente, el movimiento del cursor,
tabulados, retornos de carro, etc.
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g5/ Nivel de aplicacion
Protocolo Telnet (SSH)

= SSH (Secure Shell): Intérprete seguro de comandos

= SSH ha dejado obsoleto a Telnet ya que hace lo mismo que Telnet pero
anadiendo mas funcionalidad y de una forma segura

= SSH es un protocolo de acceso remoto cliente/servidor TCP/IP para acceder
y controlar por consola o shell de comandos y de forma segura una maquina
remota y ejecutar comandos en dicha maquina

= Copiar, mover y borrar ficheros entre dos maquinas
= SSH server en el puerto 22 sobre TCP

= Proporcionar servicios de seguridad equivalentes a SSL/TLS mediante
autenticacion y cifrado

= OpenSSH (Open Secure Shell): Cédigo abierto
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SSH utiliza un Nivel Intermedio de Seguridad
Propio equivalente a SSL

ssi | IlLsst wrre

NIVEL INTERMEDIO gg’g‘&&ﬁ%ﬂg%@

DE SEGURIDAD DE SSH

Enlace |
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&5/ Nivel de aplicacién
Protocolo FTP

= Protocolo FTP (File Transfer Protocol) RFC-959 STD-0009:

= Uno de los primeros protocolos TCP/IP

HTTP lo ha dejado obsoleto. Actualmente, gran parte de los ficheros en
Internet se descargan de Servidores HTTP

Utiliza dos modulos y dos numeros de puerto:
=  Puerto 21: establecer la conexidén TCP entre dos entidades FTP

= Puerto 20: transferir ficheros (get/put) entre dichas maquinas sin salir de la conexion
previamente establecida

— - Servidor , Cliente  —= -
Modulo de Madulo de FTP FTP Modulo de Modulo de

Transferencia Control Control Transferencia

Internet —!
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Protocolos y Niveles TCP/IP
Relacionados con el Direccionamiento IP

APLICACION
TRANSPORTE TCP
|_
LUl
Z
o
L]
|_
=
P ) 1.7 Solo para
Q ~ARP ' ., .-~ |redes de area
| »7
'(-')J . T=Ethernet/WiFi local de
Q e y e O -" difusion:
L] Ethernet y WiFi
()] Permiten broadcast
0 A en el campo
I&J Hardware direccion destino de
sus tramas
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DHCP (Dynamic Host Configuration Protocol)
RFC-2131

=PROTOCOLO DE CONFIGURACION TCP/IP para las direcciones
del nivel de enlace, o direccion MAC Ethernet/WiFi, de maquinas

vecinas a un servidor DHCP en redes de difusion Ethernet/WiFi

=Broadcast a nivel de paquete IP y trama

=Protocolo del nivel de aplicacion sobre UDP
— Confiquracion DINAMICA Y ESTATICA de direcciones IP
junto con el resto de informacion TCP/IP

» Asignacion dinamica: Modo habitual para “n” maquinas
(portatiles, tabletas, smartphones, etc.) que no disponen
de direcciones fijas ni del resto de informacion TCP/IP en

la red de acceso

» Asignacion estatica:

» Los equipos conectados de forma fija a la red
Ethernet de la organizacion se configuran

estaticamente
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Escenario Habitual del Protocolo DHCP
Configuracion Dinamica TCP/IP

«----->Puede haber mas de 1 servidor DHCP

\
\

kN (Responsabilidad del
Administrador de que no se
Servidor| TSR OHCP| - asigne la misma IP a 2 0 mas

Cliente | cLenteoner

equipos) DHCP

DHCP UDP UDP

Ethernet /WiFi

Protocolo dinamico
de configuracion TCP/IP:

Asignacién dindmica Cliente| CLENTE DHcP

de direcciones IP temporales DHCP UDP

(en funcién de las direcciones IP libres) P
a las direcciones MAC solicitantes

junto con la direccion IP de la red, direccion IP del siguiente router,

mascaras asociadas, direcciones IP de los servidores DNS, etc.
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Ethernet

Encapsulacion de Mensajes DHCPv4

CABECERA
IP

14 octetos 20 octetos

Transporte v Apli

Datagrama IP

CABECERA
UDP

8 octetos

Mensajes
DHCPv4

548 octetos

Trama Ethernet (594 octetos)

Ethernet

4 octetos
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OMPUTADORES

Mensajes Basicos DHCPv4 (Tipica Sesién)
entre Cliente y Servidor

Intercambio DORA en DHCPv4 (Discover, Offer, Request y Acknowledgment)

Servidor DHCPv4

Cllente DHCPv4

Descu brimiento Oferta de

direccion y otros
Br parametros +
DISCOVGI’ oadcast MAC del servidor
Localizar servidores DHCPv4
@ Unicast (Broadcast)

incluye una oferta de
OK! a la oferta y solicitud de configuracién (parametros).

almacenamiento de la MAC

Broadcast @
El cliente selecciona la primera

OK! a la asignacion IP-MAC
direccion IP que reciba y responde al g
Acknowledgment

correspondiente _servidor DHCP, con Unicast (Broadcast
El Servidor almacena, previamente, la MAC del

una solicitud de almacenamiento de su
asociandola a la direccion IP ofertada. cliente en la tabla de direcciones asignadas.

G2

MAC, en la tabla del servidor,
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Ejemplo del Primer Mensaje Discover

BROADCAST

Origen
Destino

0.0.0.0

COSNEDDNEDDNS DD
/

Puerto Origen

Puerto Destino

Datagrama IP

Cabecera

Cabecera
Ethernet P

Datagrama UDP -

et

Cabecera

UDP Solicitu

Cola

2le. e Ethernet

Trama Ethernet (594 octetos)

Origen

Destino

ej: 00 62D2
FFFFFFFFFFFE

7v

A nivel de enlace

Transporte v Apli

Tipo de mensaje
Tipo de Hardware ---
Direcciéon de Hardware -
Identificador de transaccion-
Direccion IP del cliente - -
Direccion IP del servidor ~ 7
Direccion hardware del cliente

Resto de campos de la
solicitud a O

DISCOVER

1 (Ethernet)

\
- - 2%k_ej: 00AB21BC62D2 \
\

\
\
\
\

\

Bit de Contol
(como quiere el cliente la respuesta

Unicast)/0 (Bro@

7
rd

7
7
e
d

“--------2 |nformacién que
envia el cliente al
servidor
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0 255.255.255.255

----Broadcast

Ejemplo del Segundo Mensaje Offer

Unicast

Origen

Destino

2

UNICAST (BROADCAST)

Puerto Origen

Puerto Destino

Datagrama 1P

Cabecera Cabecera

Ethernet

Datagrama UDP

-

Cabecera
UDP

Trama Ethern

Unicast

Origen
Destino

ej: 00A0C0124D3B

ej: O0AB21BC62D2
il

Respuesta DHCP

Cola
Ethernet

A
.

0 FF:FF:FFFF:FF:FF
Broadcast

>

> Hay SOs cuya implementacion
TCP/IP no admite que se le
envie una direccion IP que no

tiene asignada

Transporte

Aplicacion

Tipo de mensaje
Tipo de Hardware
Direccion de Hardware
Identificador de transaccion
Direccion IP del cliente

Tu direccion IP

OFFER

1 (Ethernet)
6 octetos
ej: D2A3B2E1 (hex)
0. 0

144.1.1.51

@ IP del servidor

144.1.1.2

Direccion hardware del cliente
Direccion de red
Direccién del siguiente router

Direcciones de los
servidores DNS

Resto de campos de la
solicitud a O

ej: O0AB21BC62D2
5. =0
44.1.1.3/144.1.1.4

Tiempo de concesion
y renovacion |P

MAC del servidor

00AB21BC62D2
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Resumen del Broadcast en el Nivel de
Enlace y Red en Discover y Offer

GENERADO POR EL CLIENTE DHCP

ORIGEN TRAMA DESTINO TRAMA  ORIGEN IP DESTINO IP

00A5B3C3D4ES5 FFFFFFFFFFFF 255.255.255.255 UDP | gensatere

T J
|

de maquina en esta red? en el nivel IP DISCOVER
*Hacia el servidor DHCP

GENERADO POR EL SERVIDOR DHCP
ORIGEN TRAMA  DESTINO TRAMA ORIGEN IP DESTINO IP

00A2D21CAD1E| <00A5B3C3D4ES| 10.1.22 | 10.1.2.X | UDP |resvestaoice

4 \

>0 broadcast > Direccioén IP asignada, |
o broadcast OFFER

»Hacia el cliente DHCP
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Protocolos y Niveles TCP/IP
Relacionados con el Direccionamiento IP

~

APLICACION _DNS " «DHCPv4.
i = A
e —
TRANSPORTE TCP UDP
p.
= /
LU
&
i IPv4
Z ;7“
O A - 4 ~~~~~\\
%) ARP )
3 . Ethernet/WiFi /
S| .. RN .
b4 A
L
0
D v
'&J Hardware
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SRR Sistema de Nombres de Dominio (DNS)

2 Componentes Principales

BASE DE DATOS DNS: Una BD Distribuida, a través de los servidores DNS locales de las diferentes
organizaciones conectadas a Internet y que mantienen registros locales con las asociaciones locales entre
los nombres simbdlicos y las direcciones numéricas qu conocen

Ningun servidor DNS contiene la BD completa

Cada organizacion suele disponer de su propio servidor DNS

La BD se representa mediante una ESTRUCTURA JERARQUICA, en forma de ARBOL, DE NIVELES DE
GESTION DE BDs que permite garantizar la unicidad o singularidad de un NOMBRE DE DOMINIO

Cada BD DNS se gestiona a través de un servidor DNS

Para acceder a un servidor DNS, se necesita un cliente DNS y un protocolo DNS

PROTOCOLO DNS: Protocolo del nivel de aplicacion que sigue el modelo cliente y servidor para la
RESOLUCION DE NOMBRES DE DOMINIO en direcciones IP

= Un cliente DNS comienza resolviendo un Nombre de Dominio, interrogando a su servidor DNS

Si un servidor DNS no tiene la RESOLUCION SIMBOLICA-NUMERICA solicitada, se convierte en cliente de
otro servidor DNS en la JERARQUIA DNS establecida previamente en Internet

Transporte v Apli
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REDES o Un Ejemplo de una BD DNS Local gestionada por su propio Servidor DNS

i /I?:Ddecia1\
\ /

Servidor DN_S< manolito.cial.es 210.1.2.1

de ciat pepito.cial.es 210.1.2.2

Nin_gUn servidor DNS
contiene la BD completa luisillo.cial.es 210.1.2.3

Cada organizacion suele - .
disponer de su propio
servidor DNS que gestiona
su BD DNS local

Alnternet

BD DNS de Internet =f BD de cia1 + BD de cia2+ \}
|

Organizaciones conectadas a Internet con su propio Servidor DNS gestionando su propia BD DNS

Transporte v Apli
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LA La BD DNS en Internet se representa mediante una ESTRUCTURA
JERARQUICA (ARBOL) DE DOMINIOS o NIVELES DE GESTION

ARBOL = Nodos de Gestién (organizaciones) + Nodos Maquinas

DOMINIO DE GESTION  Etiqueta = “vacia”

DE NIVEL CERO RA 'Z IANA/ICANN

(nodo de gestion)
DOMINIOS DE GESTION [ | |

: _ |
DEPRIMERNIVEL | NNODO1 I NODQO2 I es . I NONBRE DE DOMINIG = es | NODOz I
(nodos de gestién) A _-7

DOMINIOS DE GESTION '

1
Etiqueta = upm
DE SEGUNDO NIVEL - \oNgRE DE DOMINIO= upm.es upm NODOn
(nodos de gestion) (subdominio o zona de “es”)
DOMINIOS DE GESTION Etiqueta = fi

DE TERCER NIVEL NONBRE DE DOMINIO = fi.upm.es fi I NODOm I
(subdominio o zona de “upm.es”)

|
| |
NODOS MAQUINAS  Etiqueta = zape| Zape I WWW I Etiqueta = www

7

(nodos de gestion)

7

L’ a-—->FQDN www.fi.upm.es
-——>FQDN = zape.fi.upm.es

=Cada NODO DE GESTION dispone de una ETIQUETA y un NOMBRE DE DOMINIO
=Cada NODO MAQUINA disponde de una ETIQUETA y un FQDN (Fully Qualified Domain Name)
»FQDN = ETIQUETA (maquina) + NOMBRE DE DOMINIO (organizacion de la maquina)
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s EJEMPLO DE DOMINIOS DE GESTION DE PRIMER NIVEL o TOP LEVEL

TLDs Geneéricos + TLDs paises
TLDs (Top Level Domain) = gTLD (Generic TLD) + ccTLD (Country Code TLD)

DOMINIO
DE NIVEL CERO

Dominios genéricos..-'f

del nivel superior

v

. DOMINIOS
.edu, .mil, .com, .org, .net, .gov F I | I‘edII'IS I OE SEGUNDO NIVEL

name, .pro, .tel, .aero, .museum, .travel, ...

DOMINIOS
e o DE TERCER NIVEL

NODOS MAQUINAS www_|
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REGISTROS DE DIRECCIONES SIMBOLICAS

IANA. NIC (Network Information Center), Agentes Registradores y Nuevos Dominios

IANA/ICANN/DNSO

DOMINIOS GENERICOS DEL NIVEL SUPERIOR (TLDs) (www.nic.es)
[

' |
edu ' o 'pa;;)l fr I s
|

UFm I | redirisl

NODOS MAQUINAS | zape asterix | __www | |__mail |

wape.ji.upm.es
Qp fi.up

sAgentes Reqgistradores acreditados por ESNIC/IANA-ICANN:

*Registros de nombres simboélicos de primer nivel (x.es, x.com,
x.org,...) y segundo nivel (x.com.es, x.org.es, ...)

" Asimismo, existen dominios particulares TLD (aprobados por el IANA) con un coste superior:

=p. ej.: .madrid, .empresa,..., .apellido
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El Protocolo DNS (DOMAIN NAME SYSTEM)

Servidor Organizacion

Usuario ]
Cliente | d\_/l{\_/l_/\ﬂ_/._fl .upm.es? Servidor
DNS DI DNS
138.100.8.1
UDP UDP
IP IP
Ethernet 11 (DIX) Ethernet II (DIX)
Fisico Fisico

~— o —

= Protocolo del nivel de aplicacion que sigue el modelo cliente y servidor para la
RESOLUCION DE NOMBRES DE DOMINIO en direcciones numéricas

v" Los programas cliente y servidor se pueden dividir en dos categorias

* Protocolos que pueden ser usados directamente por el usuario: H1'TP, SMTP,
etc.

* Protocolos como DNS que, a su vez, da soporte, a otros protocolos o
aplicaciones como HTTP y SMTP entre otros
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USUARIO

Ejemplo de Uso del

Servicio DNS Solicitado Previamente por HTTP

lhttp: /www.fi.upm.es

CLIENTE
HTTP

www.fi.upm.es

l SISTEMA DE USUARIO

<

>

138.100.243.10

CLIENTE
DNS

www.fi.upm.es

>

TCP

‘L 138.100.243.10
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DNS
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SISTEMA DE

USUARIO

Sistema Operativo

Interacciones Previas al Servicio DNS

Cliente de correo
SMTP

Navegador
HTTP

Programas Cliente

5 7
i@liente DNS —~
|1

Memoria caché

Fichero /etc/host

//,
L

138.100.8.1 mail.fi.upm.es

cache
local

Servidor DNS-

T

Operador

(p.ej., Movistar)

busqueda
~_[ecursiva de
Servidores
DNS
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&5/ Nivel de aplicacion
Protocolo DNS

= Protocolo DNS (Domain Name System) RFC-1035 STD-00013:

= Servicio de direcciones simbdlicas en direcciones IP numéricas

Servidor Servidor / Cliente

Servidor de Servidor de
Nombres (DNS) Nombres (DNS)

N

DNS DNS

——53 >——

UDP

-
7~

IP

k\

Cliente
DNS

Ethernet WiFi —!
S

_ etsit.upm.es _ etsit.upm.es
Solicitud Solicitud

138.100.17.10 138.100.17.10
Respuesta Respuesta

>telnet etsit.upm.es
Trying 138.100.17.10
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El Sistema DNS

Tipos de Traducciones

o0 Resoluciones




EEEEEE

Dos Tipos de Traducciones o Resoluciones DNS

1. Recursiva

2. Ilterativa
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Nivel de aplicacion
Traducciones DNS Recursivas

Servidor
DNS de ZONA

7

SOLICITUD

Grente oS g >

RESPUESTA

Servidor DNS del
Dominio del Cliente
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Nivel de aplicacion
Traducciones DNS lterativas

Servidor
DNS de Dominio

®

RESPUESTA

Servidor
DNS de Dominio

SOLICITUD

Servidor
DNS del Dominio
del Cliente
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Il

REDES DE
OMPUTADORES

Contenido de un Registro DNS: 5 Tuplas en ASCII

mail.fi.upm.es 3600 138.100.8.1

= FODN: Clave primaria de busqueda = NOMBRE SIMBOLICO del equipo +
NOMBRE DE DOMINIO de la organizacion de dicho equipo

» TTL: Tiempo de Vida del Registro en segundos

» CLASE: La clase puede ser IN (relacionada con los protocolos de Internet),
o CH (para un sistema no relacionado con Internet)

CTIPO: Tipo de recurso descrito por el registro >_

" DATOS: Datos relacionados con el registro. Aqui se encuentra la

informacion esperada segun el tipo de registro. Puede ser un nimero, un FQDN
o una cadena ASCII
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&%=  Contenido del Campo Tipo: A

zape.fi.upm.es 3600 138.100.8.1
mail.fi.upm.es 3600 IN A 138.100.243.11
www.fi.upm.es 86400 IN A 138.100.243.10

= TIPO: Tipo de recurso descrito por el registro

= A: Registro que hace corresponder el FQDN con la direccion IP
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Contenido de un Registro DNS: PTR

1.8.100.138.in- 3600 zape.fi.upm.es
addr.arpa

" TIPO: Tipo de recurso descrito por el registro

= PTR: Puntero a un FQDN. Permite realizar busquedas inversas (NSLOOKUP),
es decir, obtener un Nombre de Dominio a partir de una direccion IP

= P.ej., nslookup 138.100.8.1
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Contenido del Campo Tipo: MX

mail.fi.upm.es 3600 1 mx.fi.upm.es
mail.fi.upm.es 3600 IN MX 2 mx1.fi.upm.es
mx.fi.upm.es 3600 IN A 138.100.0.1
mx1.fi.upm.es 3600 IN A 138.100.0.2

= TIPO: Tipo de recurso descrito por el registro

* MX (Mail eXchange): Registro del Servidor de Intercambio de Correo. Cuando un usuario envia un
correo electronico a una direccidon (user@domain), el servidor de correo saliente interroga al servidor de
nombre de dominio con autoridad sobre el dominio para obtener el registro MX. Pueden existir varios
registros MX por dominio, para asi suministrar una repeticion en caso de fallos en el servidor principal de
correo electronico. De este modo, e/ registro MX permite definir una prioridad con un valor entre 0y 65.535
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&5/ Nivel de aplicacién
Protocolo HTTP

= Servicio Web (WWW): Coleccién mundial de ficheros de texto y multimedia en
codigo HTML y ligados a través de un sistema de hiperenlaces via el protocolo HTTP

HTTP (HyperText Transfer Protocol)
HTML (HyperText Markup Language)

Servidor
Web

F Internet ‘
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OMPUTADORES

Nivel de aplicacion
Protocolo HTTP

= Terminologia Web:

Cada sitio Web almacena uno o mas documentos, denominados paginas
Web

Una pagina Web consta de un fichero HTML (Hypertext Markup Language)
base que contiene el cddigo HTML de la pagina Web inicial y que incluye
hiperenlaces o referencias a otros objetos en la misma maquina o en
diferentes maquinas

Los objetos pueden ser ficheros HTML (conteniendo, a su vez, sus propios
objetos), ficheros pdf, ficheros doc, imagenes JPEG, ficheros de audio,
ficheros de video, ...

Cada objeto es direccionable por su URL
Las paginas se pueden recuperar y visualizar utilizando navegadores Web:

= Cliente HTTP

= |ntérprete HTML, Java o JavaScript, dependiendo del tipo de documento Web
gue se desea visualizar
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&5/ Nivel de aplicacién
Protocolo HTTP

= Localizador URL (Uniform Resource Locator):

Formato utilizado por el protocolo HTTP para localizar un objeto (HTML, texto,
audio, video, ...) por Internet, mantenido por un servidor Web en un sitio Web

protocolo://maquina:puerto/ruta
= protocolo: http (también telnet, ftp, ...)
= maquina: Alias del sitio Web (suele comenzar por www) o direccion IP
= puerto: Numero entero que identifica al proceso servidor (por defecto 80)

= ruta: Nombre del fichero o camino (path) de directorios (separados por “/”)
para acceder al fichero

‘ http\:// pegaso.ls.fi.upm.es|/|redes_computadores|/|[normas2012-13.pdf
rotocolo maguina ruta objeto (fichero pdf)
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Nivel de aplicacion
Protocolo HTTP

= Protocolo HTTP (Hypertext Transfer Protocol) RFC-2616:

= Junto con SMTP, es uno de los protocolos TCP/IP del nivel de aplicacién mas
utilizados por usuarios finales en Internet

= Protocolo de presentacion y distribucion de informacién en Internet

= Se emplea para descargar desde un cliente HTTP (navegador) cualquier tipo
de fichero mantenido por un servidor HTTP

= Fichero HTML de una pagina Web
= Ficheros de texto (pdf, txt, doc, ...), audio (AAC, mp3, WAV...), video (MPEG-4, H.

264, ...), ...
HTTP (HyperText Transfer Protocol)
HTML (HyperText Markup Language)
- N Servidor Cliente - )
HTTP Web - _\I.-' — Web HTTP
TCP .— Internet ——! TCP
. J 9 = . J
4 A \ - s R
IP IP
\ =, : — \ =,
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SEGURA y NO SEGURA
Convivencia HTTP Seguro y No Sequro
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&5/ Nivel de aplicacién
Protocolo HTTP

= Protocolo HTTP:

= HTTP 1.1 es un protocolo cliente/servidor orientado a transacciones

= Para proporcionar fiabilidad, HTTP hace uso de TCP

Transaccion HTTP

Servidor . Cliente
Web — ™™ Web

» <:i..
Internet —!
'I__:.f‘ 5

N -

ASCII
Solicitud de objeto

MIME (base64)
Respuesta
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&5/ Nivel de aplicacién
Protocolo HTTP

= Caracteristicas del protocolo HTTP:

= Persistente: Soporta conexiones persistentes entre el
cliente y el servidor. Se pueden enviar multiples ficheros
por una unica conexion TCP
= Sin pipelining:

= E| cliente envia una nueva solicitud sdlo cuando ha recibido el
objeto de la anterior solicitud

= Un RTT por cada objeto referenciado
= Con pipelining:

= El cliente puede enviar mas de una solicitud tan pronto encuentre
mas de un fichero referenciado en el codigo HTML

= Un solo RTT para todas las referencias
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Protocolo HTTP

Cliente HTTP Servidor HTTP

= Caracteristicas del protocolo HTTP (cont.):

. . . L. FASE 1 (TCP)
= Persistente sin pipelining: - ox0. O
(3 pasos)

respuesta incluye
10 referencias

El mensaje de (
a objetos jpeg

FASE 2 (TCP)
Transferencia de
datos

FASE 3 (TCP)
Liberacion de
la conexion
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&5/ Nivel de aplicacién
Protocolo HTTP

= Caracteristicas del protocolo HTTP (cont.):

= Persistente con pipelining:

Cliente HTTP Servidor HTTP

respuesta incluye
10 referencias
a objetos jpeg

El mensaje de (

FASE 2 (TCP)
Transferencia de
datos

Va interpretando y
visualizando cada objeto
tan pronto lo recibe

FASE 3 (TCP)
Liberacion de
la conexion

Transporte y Aplicacion

Va enviando un mensaje
de respuesta de objeto
tan pronto recibe un mensaje
de solicitud de objeto
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&5/ Nivel de aplicacién
Protocolo HTTP

= Caracteristicas del protocolo HTTP (cont.):

= Sin estado: El servidor HTTP no mantiene el estado sobre las solicitudes o
acciones (historial) de los clientes HTTP al cerrarse la conexion TCP. Para
mantener el estado, el programador de la aplicacién Web tendra que
gestionar el estado por encima de HTTP:

= Reescritura de los URL
= Campos ocultos en la pagina HTML

= Cookies: Ficheros de texto que contienen las acciones del usuario para cada
servidor Web visitado y que se almacenan en el disco duro del cliente, a través
de su navegador, a peticidon del servidor Web. Esta informacidn puede ser
recuperada por el servidor en posteriores visitas para:

= Control de usuarios: Cuando un usuario introduce su usuario y contrasefa, se
almacena una cookie para que no tenga que introducirlos por cada pagina del servidor

= Seguimientos de usuarios: Estadisticas de usos, aficiones, cestas de compras, ...

= Personalizacién del sitio Web en funcidn de las preferencias del usuario: Particularizar
el aspecto en cuanto a presentacién y funcionalidad
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&5/ Nivel de aplicacién
Protocolo HTTP

= Modelos de seguridad en Internet:

= Seguridad en el nivel de transporte (Nivel Intermedio SSL/TLS)

= Un nivel adicional de seguridad intermedio sobre TCP y transparente a los
niveles superiores

= Se implementa extremo a extremo ofreciendo un nivel de transporte seguro
comun, estandar y homogéneo para todas las aplicaciones montadas sobre TCP
= Autenticacién de un servidor
= Autenticacion de un cliente

= Conexion cifrada segura cliente/servidor (confidencialidad)
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Formato de los Mensajes HTTP de
Solicitud y Respuesta

Mensaje de Solicitud Mensaje de Respuesta

Linea de Solicitud
Informacion del navegador y SO

Linea de Estado

Cabeceras Cabeceras
(presente sé6lo en algunos mensajes) *Contenido del objeto solicitado
» Contenido del objeto enviado al servidor « Longitud del objeto solicitado
Longitud del objeto enviado . etc.

Una linea en blanco Una linea en blanco

Cuerpo Cuerpo

(presente sdélo en algunos mensajes) (O b jeto SO IIC lta dO )

(objeto que el cliente envia al servidor)
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Lineas de Solicitud y Estado y Formato

, de la Cabecera
LINEA DE SOLICITUD (Mensaje de solicitud)

Espacio Espacio
’
Tipo de Solicitud l l Version de HTTP

< G E T, P OS T, P U T’ L < H TTP/ 1 . 1 User-Agent: nombre-cliente

________________________________________________ > (nombre del navegador, la

, N version, el SO, y el idioma)
LINEA DE ESTADO (Mensaje de Respuesta) ’

Espacio

’ Espicio l

Version de HTTP | ¥ Codigo de Estado

4’/’/’/0/1’
H TTP/ 1 1 200 OK, 400 SOLICITUD INCORRECTA, ...

Frase de Estado

Cddigo de 3 digitos: Rango 100 (informativo), rango 200 (solicitud con éxito), rango 300 (redireccion a otro URL),
rango 400 (error al cliente) y rango 500 (error en el sitio servidor)

FORMATO DE LAS CABECERAS (Mensajes de Solicitud y Respuesta)
-~ PARES NOMBRE:VALOR
Nombre de la Cabecera || : Valor de la Cabecera

Date: Thu, 06 Aug 2009 12:00:15 UT T
Server: ApaChe/203 Espacio

RESPUESTAHTTP
Formato MIME

(base 64)

Content-Length: 6821
Content-Type: text/html
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Cddigo de Estado Frase de Estado
Mensaje de Respuesta del Servidor

, . .
= 1xx Mensajes 4xx Error por parte del cliente

. 400 Solicitud incorrecta
Del 100 al 111 Conexion rechazada

., , . 401 No autorizado
2xx Operacion con éxito

402 Pago requerido
200 OK

403 Prohibido
201-203 Informacién no oficial

404 No encontrado
204 Sin Contenido

409 Conflicto

205 Contenido para recargar
410 Ya no disponible

206 Contenido parcial _
5xx Error del servidor

3xx Redireccion a otro URL 500 Error interno

301 Mudado permanentemente 501 No implementado

302 Encontrado 503 Servicio no disponible

307 Redireccidon temporal 505 Version de HTTP no soportada
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Ejemplo de un Dialogo HTTP

ara obtenerunrecurso via formato URL

= _http://www.miapache.com/index.html
Se abre una conexion al host www.miapache.com via puerto 80 (puerto, por omisiéon, para HTTP)

1. Solicitud del cliente HTTP
(GETHTTP/1.1 > LINEA DE SOLICITUD

Host: www.miapache.com n
User-Agent: Mozilla 5.0, Windows NT 6.0, Firefox 42.0

- Accept: text/html, application/xml . > CABECERAS

Accept Language: en-US, en PARES NOMBRE:VALOR
Accept Encoding: gzip

2. LA RESPUESTA DEL SERVIDOR

—

HTTP/1.1 200 0K -----------------o > LINEA DE ESTADO
Server: Apache/2.0.3

Date: Fri, 31 Oct 2015 23:59:59 GMT RA
caet t”T : t/html , charset =iso-8859 > CABECERAS
ontent-1ype. text/nimt:, charset =Iso- PARES NOMBRE:VALOR

Content-Encoding: gzip

<htmlI>

<body>

<h1>Pagina principal de tuHost</h1>

(ontenide — CUERPO (Data)
</body> (index.html)

— </htmI>
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Nivel de aplicacion
Protocolo HTTP

= Tipo de solicitud: en funciéon de los métodos HTTP utilizados

= GET: Método HTTP para solicitar un objeto, a veces, con parametros que se
encapsulan en el localizador URL e indican lo que busca el usuario

= La mayoria de las solicitudes HTTP son mediante GET
= Los parametros pasados se codifican y son visibles en el URL

= Pares de valores: nombre-valor

= POST: Método HTTP para solicitar un objeto siempre con parametros o datos
del usuario que no son visibles en el localizador URL

= Tipica solicitud HTTP cuando se pulsa el botdon de un formulario

= Los parametros se introducen en el cuerpo del mensaje y no son visibles en el
localizador URL

= Pares de valores: nombre-valor

= E|tamano de los datos no esta limitado como en GET

= PUT: Método HTTP para enviar un objeto al servidor
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