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Qué vamos a aprender

Esquemas de comparticion de secretos
Esquemas de compromiso

Capitulo 23 (seccidon 5), Capitulo 24 (secciones 1y 2)



1. Esquemas de
Comparticion de Secretos




Definicion de SSE

Secret Sharing Schemes, Shamir, 1979

Un usuario U, distribuye informacidn parcial sobre un secreto s an
participantes

de modo que todos juntos tengan toda la informacion sobre s (pero cada
individuo no tenga informacidén en absoluto)



Esquemas umbral (TSSE)

Un usuario especial (dealer) comparte un secreto entre n participantes, de
modo que:

e Cada partei€e[l,..., n] recibe un secreto parcial

e Cualqguier grupo de k participantes puede cooperar y reconstruir el secreto

e Ningun grupo de k-1 participantes puede obtener ninguna informacion
sobre el secreto.



Ejemplo (mala idea)

Sea K una clave de 100 bits de un cifrador en blogue.

sPor qué no compartirla entre dos usuarios dando a cada uno 50 bitse



Esquema de Shamir paro

comparticion de secretos

Principio matematico utilizado:

Dados k puntos del planto (x;, vy}, .. .. (X, . Yi), donde los x; son todos
distintos, existe un Unico polinomio f de grado =k - 1, tal que
f(x) =y, parai=1,..., K

Demostracion (constructiva): Dados dichos k puntos, puede
reconstruirse f usando la formula de interpolacidn de Lagrange

(iEsto funciona tfambién en el cuerpo Zp, siendo p primol)



Shamir SSE; Fase |

Sea s un elemento (secreto) de Zp, p primo

Elijamos al azar cualquier polinomio de grado k-1 con s como
termino independiente:

Elegir f, ..., f,, v.a.a.en Zp
Fijar fo:=s
El polinomio es f(x) = fy + fix+...+ fi; x ¥!

Parai e [1,..., n], distribuir los valores
5= (1 (1))

al participante i-esimo



Shamir, correccion

El secreto s puede ser reconstruido a partir de cualquier subconjunto
de k pares (i, y;) -—--siendo f(i)= y;

Demostracion: Interpolacion de Lagrange, dados k puntos
(i,y;),i=1,..., K.
f(x) = Xizq vi Hj:l,jii%_]]- mod p
Y, en particular

f0) =3,y Hj:l'jiii%]j mod p



Shamir, seguridad

Cualquier subconjunto de menos de k puntos no filfra ninguna informacidn acerca
del secreto.

Demostracion: dados k-1 pares de la forma (x;,y;) para cada valor sO de 7p
podemos definir un polinomio f de grado k-1 tal que f(0) =s0.

Conclusion:

El esquema de Shamir es seguro (independientemente de las capacidades
computacionales de los usuarios)



2. Esquemas de Compromiso




Aplicaciones

En esquemas multiusuario, sirven para “corregir” la asincronia de la
red y evitar abusos (subastas, concursos...)

En herramientas criptograficas complejas, sirve para evitar ataques
de usuarios del sistema que puedan elegir sus inputs adaptandolos
a la informacion recibida durante la ejecucion.



Definicion

Un esquema de compromiso s una terna de algoritmos
(Setup, Commit,Open)
Setup: pptm, recibe como entrada 1"y genera la clave publica ck

Commit: pptm, recibe como entrada un mensaje my una clave ck y da como
salida un par (c,d)

Open: recibe como entrada un par (c,d) y la clave publica ck, da como salida
un mensaje de error | 0 un mensaje m.

Correccion: m= Open(Commit(m, ck), ck)



Estructura de uso

Icons from


http://www.flaticon.com/

Fase de Compromiso:
Bob ejecuta Commit(m,ck) =
(c.d)

bt

Icons from

L))


http://www.flaticon.com/

Estructura de uso

Fase de Apertura:
Alice comprueba la igualdad
m= Open|(c, d, ck)

Icons from


http://www.flaticon.com/

Propiedades de seguridad

Hiding: el compromiso ¢ no debe revelar nada del valor que “esconde”

....... MAs aun: dada la clave ck, no es posible generar dos mensajes
MO y m1 tales que sus correspondientes compromisos puedan distinguirse



Propiedades de seguridad: binding

Binding: no podemos “echarnos atras” una vez efectuado el compromiso...

... No es posible para un advesario constuir una terna
(c,d, d’)
lamada colision, de modo que
(c.d) sea un compromiso valido para m
(c,d’) sea un compromiso valido para m’

M#m



Elemplo - Pedersen

Esquema de compromiso basado en el problema del logaritmo discreto.

Setup: recibe como entrada 1"y genera un primo p de n bits, y un
elemento u.a.ade Z,* y gungeneradorde Z,*

ck:= (p.y.g)

Commiit: recibe como enfrada un bit y selecciona al azar un exponente r
en Z,*, construyendo c=g'y? mod py asi, d:=r.

Open: recibe como enfrada un par (¢, r) y da como salida el bit b tal
que c= g'yP --—--silaigualdad no se cumple para 1 ni para 0, devuelve |



Fiemplo — Pedersen: seguridad

Hiding (jjes incondicional!) :
fanto g'como gy son elementos u.a.a. en Z,*

Binding : Si un adversario construye (¢, r0) y (¢, rl) de manera que:

Open(c,r0)=1 vy Open(c,rl) =0
Tendria que cumplirse

grO — gr]y y por -I-On-l-o y — grO —r1

Es decir, jjel adversario ha resuelto el problema del logaritmo discreto para (g,y)!!!



FIN

iiEnhorabuenall

iiHemos terminado |a
teoria en esta
situacion tan
excepcionalll

lcons made by

L))


a href="https:/www.flaticon.com/authors/photo3idea-studio" title="photo3idea_studio">photo3idea_studio</a> from <a href="https:/www.flaticon.com/" title="Flaticon"> www.flaticon.com</a

