Escuela Politécnica Superior Examen 2° parte

IRIVERSRD ATTONOMA Redes de comunicaciones 1 iﬂl Junio f\013

Tiempo: 1 hora 30 minutos. Sin libros ni apuntes, pueden usarse calculadoras.

El examen se compone 4 cuestiones breves (C), 3 problemas (P), y 4 cuestiones Wireshark (W). Las
puntaciones se muestran en el enunciado.

El alumno al finalizar el examen debe ENTREGAR SOLO LA HOJA DE RESPUESTAS (esto es,
la Gltima hoja de este enunciado), el enunciado puede conservarlo para comprobar posteriormente
su correccion. Obviamente, preste la MAXIMA ATENCION a la hora de TRASLADAR las
respuestas a LA HOJA DE RESPUESTAS.

Si algan alumno necesita UNA NUEVA HOJA DE RESPUESTAS puede solicitarla durante el
examen.

La fecha de la publicaciéon de notas y solucién al examen serd el 18 junio 2013 (se publicaran en
Moodle).

Los alumnos que deseen revisar su examen, al tratarse de un examen basicamente de tipo test en el
gue los alumnos pueden llevarse el enunciado para contrastar las preguntas, deberan escribir desde
el mismo dia 18 hasta el dia 21 junio 2013 un correo a jl.garcia@uam.es explicando que dudas
tienen y que querrian corregir, eventualmente se concertaria una hora.

C1 (0,4p cada acierto, -0,1p incorrecta. Responda en la hoja de respuestas)
Con respecto a la transicion IPv4 a IPv6 diga cudl de las siguientes afirmaciones es cierta:

a) Mientras dure la transicion de IPv4 a IPv6 se han propuestos técnicas para hacer la
transicion mas suave. Una de estas técnicas es el tunelado (tunneling) IPv4-1Pv6. Esta
técnica consiste en traducir/mapear campos de las cabeceras IPv6 a campos de la
cabecera IPv4 en los extremos en los que haya routers que solo entiendan I1Pv4.

b) Latransicion se va a realizar de forma coordinada y en momento determinado, en el que
los usuarios de internet cambiaran sus direcciones de 32 bits por las de 132 bits de IPv6.
Todavia no se ha fijado la fecha pero se espera que sea en 2014.

c) Ambos protocolos pueden funcionar a la vez en los tradicionales routers IPv4 pues

IPV6 es retrocompatible, en la actualidad no se usan las direcciones IPv6 pues
consumen mayores recursos computacionales en los routers.

d) Ninguna de las anteriores.

C2 (0,4p acierto, -0,2p incorrecta. Responda en la hoja de respuestas)
En general se considera que los algoritmos de estado del enlace (por ejemplo, OSPF) son a la
hora de generar tablas de reenvios IP mas robustos ante errores que los algoritmos de vector
distancias (por ejemplo, RIP):

a) Si.

b) Ambos son igualmente robustos o débiles.

c) No, es al revés, los algoritmos de vector distancias son mas robustos.




C3 (0,4p acierto, -0,2p incorrecta. Responda en la hoja de respuestas)

Con respecto a los algoritmos de encaminamiento, diga cual de las siguientes afirmaciones es
cierta: En general se consideran los algoritmos de estado del enlace (por ejemplo, OSPF) a la
hora de generar tablas de reenvios IP mas ligeros en términos computacionales que los
algoritmos de vector distancias (por ejemplo RIP).

a) Si.
b) Ambos son igualmente ligeros o pesados.

c) No, es al revés, los algoritmos de vector distancias son méas robustos.

C4 (0,3p acierto, -0,3p incorrecta. Responda en la hoja de respuestas)

A la hora de determinar rutas inter-AS la politica de preferencia de una ruta u otra esta
dictada por el rendimiento, por ellos las politicas mas comunes son en este orden 1)
minimizar la latencia y 2) minimizar la utilizacion de los enlaces:

a) Verdadero.

b) Falso.

P1 (0,3p cada acierto, Op incorrecto. Responda en la hoja de respuestas)

Confiabilidad TCP. Complete los nimeros de secuencia y de reconocimiento que faltan en la
Figura 1 (observe que se piden 5) asumiendo TCP Reno y que el tamafio de la
ventana de transmision del equipo de la derecha es 10.
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Figura 1: Interprete el simbolo aspa como que el paquete es descartado por un router
intermedio que no se muestra en el esquema.

“B” representa la palabra Bytes, “l.datos” es la longitud de los datos en bytes del paquete en
cuestion, “SecN” es el nimero de secuencia del paquete N, y ACKN el de reconocimiento del
paquete N.

Por favor, preste atencion a que el campo “l.datos” no es siempre del mismo tamafio.




P2 (0,3p cada uno de los valores de los SOLICITADOS que sea correcto, 0 valores
incorrectos. Responda en la hoja de respuestas)

Fragmentacion IP. De acuerdo a los datos mostrados en la Figura 2 donde se muestran dos
hosts (equipos finales) denominados H1 y H2, dos routers R1 y R2, y diferentes MTUs a nivel
IP, determine los campos que se le solicitan etiquetados como Cn (C1...C8) en la Tabla 1 que
viene a continuacion.

Estos campos incluyen el offset/desplazamiento IP (en términos absolutos y relativos a IP, esto
ultimo es el valor como aparecen en la cabecera IP (en decimal)), longitud total del datagrama
IP y banderas de mas fragmentos (MF, more fragments) de los fragmentos IP tal y como
llegarian al host H2 cuando el host H1 envia un paquete UDP cuyo tamafio a nivel de transporte
es igual a 1520 bytes. (La Figura 5 muestra como son las cabeceras IP y UDP en caso de no
recordarlas). Puede asumir una cabecera IP sin opciones en todos los casos, que los fragmentos
llegan siempre en orden y que no hay perdidas. Recuerde que los routers IP fragmentan
maximizando en lo posible el tamafio de los primeros fragmentos y dejando el resto en el
altimo.
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Figura 2

Tabla 1

Fragmento n- MF Offset (en valor | Offset (valoren | Longitud total
esimo en llegar a absoluto) la cabecera IP) datagrama IP
H2

1 Cl=

2 C2= C3=

3 C4=

4 C5= Cé6= C7= C8=

5

6




P3 Tablas de reenvios. La Figura 4 muestra una red IP en un bloque de oficinas que tiene
acceso a Internet mediante el router R1 (no es trascendente en el ejercicio, pero note que este
router no funciona como traductor NAT y que los equipos usan direcciones IP publicas).

Las tablas T1, T2 y T3 muestran las entradas de las tablas de reenvios de cada uno de los routers
identificados como R1, R2 y R3 en la figura, los rangos IP estan descritos siguiendo el formato
CIDR. La columna “Interface de salida” identifica a que interface reenviara cada router el
trafico dado un rango IP determinado en la primera columna.

Tabla T1: tablas de reenvios router R1

Rango IP Interface de salida
150.32.0.0/16 1
0.0.0.0/0 2

Tabla T2: tablas de reenvios router R2

Rango IP Interface de salida
150.32.128.0/19 1
150.32.128.0/27 2
150.32.128.0/28 3
0.0.0.0/0 4

Tabla T3: tablas de reenvios router R3

Rango IP Interface de salida
150.32.128.0/25 1
0.0.0.0/0 2
Internet
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Figura 4




P3.1. (0,8p acierto, -0.2p incorrecta. Responda en la hoja de respuestas) Respecto al equipo
etiquetado como A su direccion IP (asumiendo que NO hay ninguna direccion previamente
asignada en toda la red) IP podria ser:

a) 150.32.128.1 (pero 150.32.128.128 no es valida)

b) 150.32.128.128 (pero 150.32.128.1 no es valida)
c) Tanto 150.32.128.1 como 150.32.128.128 son direcciones adecuadas
d) Ni 150.32.128.1 ni 150.32.128.128 son direcciones adecuadas

P3.2. (0,8p acierto, -0.2p incorrecta. Responda en la hoja de respuestas) Respecto al equipo
etiquetado como B su direccion IP (asumiendo que NO hay ninguna direccion previamente
asignada en todo la red IP) podria ser:

a) 150.32.128.1 (pero 150.32.128.128 no es valida)

b) 150.32.128.128 (pero 150.32.128.1 no es valida)
c) Tanto 150.32.128.1 como 150.32.128.128 son direcciones adecuadas
d) Ni 150.32.128.1 ni 150.32.128.128 son direcciones adecuadas

P3.3 (0,7p acierto, -0.2p incorrecta. Responda en la hoja de respuestas) Respecto al equipo
etiquetado como C su direccidn IP (asumiendo que NO hay ninguna direccion previamente
asignada en todo la red IP) podria ser:

a) 150.32.128.1 (pero 150.32.128.63 no es valida)

b) 150.32.128.63 (pero 150.32.128.1 no es valida)
¢) Tanto 150.32.128.1 como 150.32.128.63 son direcciones adecuadas
d) Ni 150.32.128.1 ni 150.32.128.63 son direcciones adecuadas

P3.4. (0,7p acierto, -0.2p incorrecta. Responda en la hoja de respuestas) Respecto al equipo
etiquetado como D su direccién IP (asumiendo que NO hay ninguna direccion previamente
asignada en todo la red IP) podria ser:

a) 150.32.128.1 (pero 150.32.128.15 no es valida)

b) 150.32.128.15 (pero 150.32.128.1 no es valida)
c) Tanto 150.32.128.1 como 150.32.128.15 son direcciones adecuadas
d) Ni 150.32.128.1 ni 150.32.128.15 son direcciones adecuadas



La Figura 6, captura de trafico hecha con Wireshark, muestra el contenido de dos de los
multiples paquetes recibidos por un equipo tras solicitar una pagina web. La pila de protocolos
es Ethernet/IP/TCP/http, esto es, el primer byte que se muestra en cada figura (0000 en la
interface Wireshark) representa el primer byte de cabecera Ethernet que como sabemos tiene 14
bytes. (Por completitud, las IPs y MACs estan anonimidades, y los checksums pueden ser
incorrectos).

Conteste a las siguientes cuestiones Wireshark en la hoja de respuestas (La Figura 6
muestra como son las cabeceras IP, TCP y UDP en caso de no recordarlas):

W1 (0,2p (0,1p cada acierto), Op incorrecto) Facilite los nimeros de identificacion
(Identificador) de los paquetes 2 y 3 en hexadecimal:

Paquete 2 namero identificacion en hexadecimal:

Paquete 3 nimero identificacion en hexadecimal:

W2 (0,4p acierto, Op incorrecto) Facilite el nimero de bytes que transportan TCP/IP como
carga Util (a nivel de aplicacion) en el Paquete 3.
Bytes a nivel aplicacion del Paquete 3:

W3 (0,4p (0,2p cada acierto), Op incorrecto) Facilite el nimero de secuencia del Paquete 2 en
hexadecimal y decimal:

Numero de secuencia del Pagquete 2 en hexadecimal:

Numero de secuencia del Paquete 2 en decimal:

W4 (0,6p acierto, Op incorrecto) Cual deberia ser el nimero de secuencia del Paquete 4 (solo
en decimal) si asumimos que no hubo ninguna pérdida o retransmisién entre su transmision y la
transmision del Paquete 3.

Numero de secuencia esperado del Paquete 4 en decimal:

+—— 32 bits — 3 bits
Lon.| Tipo de
ver Cabe] servicio LongH‘ud 0 No HClY mds
- Desplazamie. “fragmentar” fragmentos
Identificador |Ind, de fragmen.
TTL | Proto. checksum Ind. representa el campo indicadores,
sup cabecera también conocidos como flags o banderas
Direccién IP origen IP,_(recuerde que 0 significa no activo y 1
activo):
Direccién IP destino
Opciones
Datos
— 32bits —— 32 bits —
#Puerto Origen | #Puerto dest. #Puerto origen| #Puerto dest.
Nimero de secuencia Longitud Checksum
Ndmero de reconocimiento
:::f wsan |UIAP R IS|F| Ventana recepe. Datos
checksum Puntero datos urg.

Opciones ( longitud variable)

Datos de aplicacién

Figura 5: Formato de las cabeceras IP, TPC y UDP




File
No.

Edit

Time
1 0.000000000
2 0.008332000

View

3 0.008362000
4 0.008362000

Go

examenJunio2013.pcap
Capture
Source
107.20
107.20
107.20
107.20

Analyze

.164.39

.164.39
.164.39

Statistics

Destination

10.10.100.100
10.10.100.100
10.10.100.100
10.10.100.100

Telephony

Tools Internals Help
Protocol SRCport DSTport

TCP 80 41240

HTTP 80
TCP 80

41240
41240

> Frame 2: 539 bytes on wire (4312 bits), 539 bytes captured (4312 bits)

> Ethernet II, Src: Cisco_53:47:a4 (00:18:b9:53:47:a4), Dst: Barnes&N_51:07:4d (58:67:1a:51:07:4d)

» Internet Protocol Version 4, Src: 107.20.164.39 (107.20.164.39), Dst: 10.10.100.100 (10.10.100.100)

0000
0010
0020
0030
0040
0050
0060
0070

58
02
64
19
30
70
od
61

67
od
64
20
30
61
Oa
70

1a
22
00
6b
20
63
43
70

51
86
50
38
af
68
6f
6¢c

07
40
al
00
4b
65
6e
69

ad
00
18
00
od
2d
74
63

00
29
00
48
0a
43
65
61

18
06
00
54
53
6f
6e
74

b9
af
Oa
54
65
79
74
69

53
bb
d4
50
72
6f
2d
6f

47
6b
a8
2f
76
74
54
6e

a4
14
ba
31
65
65
79
2f

08
a4
48
2e
72
2f
70
6a

00
27
2a
31
3a
31
65
73

Frame (539 bytes) | De-chunked entity body (311 bytes)

45
Oa
50
20
20
2e
3a
6f

00
Da
18
32
41
31
20
6e

Xg.Q.M.. .SG...E.
L@, Lkl
dd.P.... ....H*P.
. k8. .HT TP/1.1 2
00 OK..S erver: A
pache-Co yote/1.1
..Conten t-Type:

applicat ion/json

[ ]
File
No.

Edit
Time

View

1 0.000000000

2 0.008332000
3 0.008362000

4 0.008362000

Go

examenJunio2013.pcap

Capture
Source
107.20
107.20
107.20
107.20

Analyze

.164.39

.164.39

.164.39

Statistics

Destination

10.10.100.100
10.10.100.100
10.10.100.100
10.10.100.100

Telephony

Tools Internals

Help

Protocol SRCport DST port
TCP 80 41240
HTTP 80 41240

TCP 80 41240

> Frame 3: 539 bytes on wire (4312 bits), 539 bytes captured (4312 bits)

» Ethernet II, Src: Cisco_53:47:a4 (00:18:b9:53:47:a4), Dst: Barnes&N_51:07:4d (58:67:1a:51:07:4d)

» Internet Protocol Version 4, Src: 107.20.164.39 (107.20.164.39), Dst: 10.10.100.100 (10.10.100.100)
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Figura 6: Captura Wireshark. Se muestra los paquetes 2y 3 (Frame 2 y Frame 3).
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MODELO A

APELLIDOS (MAYUSCULAS)

NOMBRE (MAYUSCULAS):

DNI: POSICION:

GRUPO(maiiana(m)/tarde(t)/doble(d)): FIRMA:

Marque de forma clara las casillas con una “X”, en caso de error, pida otra hoja de respuestas.

C1 (0,4 acierto, -0,1 incorrecta)

a) ] b) ] ¢) [
C2 (0,4 acierto, -0,2 incorrecta)

a) [ by [

C3 (0,4 acierto, -0,2 incorrecta)

a) L] b) L]

C4 (0,3 acierto, -0,3 incorrecta)

a)D b)D

a U

c)[]

c)|:|

P1 (0,3p cada valor correcto, 0 cada valor incorrecto)
ACK2=

Sec3=

ACK3=

Sec4=

ACK4=




P2 (0.3p cada uno de los valores que sean correcto de los SOLICITADOS EN EL
ENUNCIADO, 0 valores incorrectos)

Fragmento n- MF Offset (en valor | Offset (valor en Longitud total
esimo en llegar a absoluto) la cabecera IP) datagrama IP
H2

1

2

P3 Tablas de reenvios:

P3.1 (0,8p acierto, -0.2p incorrecta)

a) L] by L o a
P3.2 (0,8p acierto, -0.2p incorrecta)

a) L] by [ o) [ a) [
P3.3 (0,7p acierto, -0.2p incorrecta)

a) L] by L] o U a
P3.4 (0,7p acierto, -0.2p incorrecta)

a) L] by L o U a O
Wireshark

W1 (0,2p (0,1p cada acierto), Op incorrecto)
Paquete 2 nimero identificacion en hexadecimal:

Paquete 3 numero identificacion en hexadecimal:

W2 (0,4p acierto, Op incorrecto)
Bytes a nivel aplicacion del Paquete 3:

W3 (0,4p (0,2p cada acierto), Op incorrecto)
Numero de secuencia del Paquete 2 en hexadecimal:

Numero de secuencia del Paquete 2 en decimal:

W4 (0,6p acierto, Op incorrecto)
NUmero de secuencia esperado del Paquete 4 en decimal:
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