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Sesién 2. Funciones Hash

1. Estudia la resistencia a colisiones de las funciones hash construidas con los siguiente procedi-
mientos: dada una cadena de bits de entrada, x = b,b,_1 - - - bg

a) Si z es el entero que representa la cadena x (codificacién binaria habitual), se calcula 22 41,
se escribe de nuevo en binario, obteniendo una cadena w se define el hash H(x) tomando
los 8 primeros (més significativos) bits de w.

b) Suponiendo n impar, hacemos H (z) := b - - - banl &) bnTJrl <o by,
¢) Si z es el entero que representa la cadena x, H(z) = msbip(z mdd 1956).

2. Considera la funcién Hash definida como, dada una cadena de bits z que representa a un niimero

entero z
H(x) = msby(z mod 70) & lsba(z mod 20)||00.

Por ejemplo, si x = 10100, z = 20, H(x) = 1010 & 0000. ;Es H resistente a colisiones (CR)?
Dada y = 0100 ;Puedes encontrar x con H(z) = y?

3. Estudia la resistencia a colisiones (CR) de la funcién hash construida con el siguiente procedi-
miento: dada una cadena de bits de entrada, x = b,b,_1 - bg, si z es el entero que representa
la cadena x (codificacién binaria habitual), se calcula 2z + 225, se escribe de nuevo en bina-
rio, obteniendo una cadena w y se define el hash H(x) tomando los 8 bits mds bajos (menos
significativos) de w.

4. Una de las principales aplicaciones de las funciones hash es proporcionar pruebas de integridad.
Supongamos que un cliente sube a la nube un archivo X (que borra localmente) y quiere, al
bajérselo, verificar que no ha sido modificado. Si guarda un hash de X, podra luego comparar si
el hash del archivo bajado coincide para verificar la integridad del archivo original. Pero, ;qué
pasa si el cliente sube una coleccién —grande— de archivos? Una solucién es calcular un arbol
de Merkle, por el que los archivos X7, ..., X, (con n par) se colocan como hojas de un drbol y
vamos construyendo nodos haciendo hashes sucesivos por pares, es decir:

= hojas (dltimo nivel, t): hy := H(X4),...,hy := H(X,)

= nivel ¢t — 1:
h12 = H(hl, hg)

h34 = H(hg, h4)

h(nfl)n = H(hnfh hn)

nivel t — 2:
hi234 := H(hi2, h3a)

h(n—S)(n—Z)(n—l)n = H(h(n—3)(n—2), h(n—l)n)

= raiz (nivel 0):
h12~~n-



Responde a las siguientes preguntas:

a) Si n = 2%, ;cudl es la longitud del mayor camino dentro del d&rbol de Merkle descrito?

b) Para poder verificar si un archivo X; no ha sido modificado, es suficiente que el cliente
guarde el valor que etiqueta la raiz y que el servidor envie como prueba O(t) etiquetas del
arbol. Razona cémo.



