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Introduccion: Limitaciones IPv4

e Direccionamiento muy limitado
o Direcciones de 32 bits (4,3-10° direcciones)
o Soluciones parciales:
m Uso de direcciones sin clases (CIDR)
m Uso de intranets con direcciones privadas (NAT)
m Uso de direcciones dinamicas (DHCP)
e Formato complejo de la cabecera del paquete
o Longitud variable (campo opciones)
o Informacidn de fragmentacién (casi nunca necesaria)
e Seguridad limitada
o No incluye soporte para seguridad o autenticacion
o Solucion: IPsec
e Soporte limitado para prioridad de trafico o clase de servicio

o Funcionalidad no implementada en la mayoria de encaminadores

e Multicast limitado
o No se ha llegado a utilizar de forma completa y eficaz



Introduccion: Caracteristicas IPv6

Espacio de direcciones mucho mayor
o Direcciones de 128 bits (3.4-1038 direcciones)
Formato de cabecera mas simple
o Mayor velocidad de procesamiento en los encaminadores
Posibilidad de autoconfiguracion de direcciones
Mejor soporte para opciones adicionales
o Las opciones de IPv6 no se codifican en la cabecera, sino en el cuerpo del
paquete IP mediante cabeceras de extension
o Dispone de mayor espacio para su codificacion
o Permite introducir nuevas opciones en el futuro
Opciones de seguridad tanto para autenticacion como para cifrado
Soporte para trafico en tiempo real (ej. VoIP)
Encaminamiento jerarquico basado en prefijos
Mecanismos de transicion desde la version 4



Introduccion: IPv4 e IPv6

Caracteristica

IPv4

IPv6

Longitud de direcciones

32 bits

128 bits

Clases de direcciones

Clases A, By C o CIDR

Direcciones sin clase

Tipo de direcciones

Unicast, Multicast, Broadcast

Unicast, Multicast, Anycast

Configuracién de
direccion

Estatica (a través de ficheros
de configuracion) o por
DHCP

Estatica (a través de
ficheros de configuracion),
autoconfiguracion (plug and
play) o por DHCP

Formato cabecera

Complejo. Longitud variable

Simple. Longitud fija

Calidad de servicio Si, aunque no soportado Si
totalmente

Soporte trafico en No Si

tiempo real

Seguridad No (extension IPsec) Si
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Direccionamiento



Direcciones IPv6: Tipos de Direccionamiento

Unicast
e Identifican a un unico interfaz en la red
e Un paquete dirigido a una direccion unicast se entregara unicamente al interfaz

identificado con dicha direccion IP
n 128 - n

Prefijo de la subred |dentificador del interfaz

Multicast
e Identifican a un grupo de interfaces (asignadas a mas de un interfaz)

e Un paquete dirigido a una direccion multicast se entrega a todos los interfaces
identificados con esa direccion
e No existe direccion de broadcast

Anycast (RFC 2461 y RFC 1884)

e Identifican a un grupo de interfaces (asignadas a mas de un interfaz)

e Un paquete dirigido a una direccion anycast se entrega a uno solo de los
interfaces identificados con esa direccidon, normalmente al mas cercano, en
funcion de la métrica usada por el protocolo de encaminamiento

e Se asignan del espacio de direcciones unicast



Direcciones IPv6: Notacion

e Las direcciones tiene una longitud de 128 bits (16 bytes)
e Notacion hexadecimal
o La direccion se divide en 8 grupos de 16 bits
o Cada grupo se escribe en hexadecimal con 4 digitos
o Los grupos se separan con “:”
FDEC:BA98:7654:3210:0123:4567:89AB:CDEF
FE80:0000:0000:0000:0008:0800:200C:741A
e Notacion abreviada
o En cada grupo los ceros a la izquierda se pueden omitir
PO — 0O 0074 — 74
o Una cadena de ceros seguidos se puede comprimir con el simbolo “::”
FE80:0:0:0:8:800:200C:741A — FE80::8:800:200C:741A
o El simbolo “::” sélo puede aparecer una vez (cadena mayor o primera)
21AB:0:0:A:0:0:1234:5678 —
— 21AB::A::1234:5678 (incorrecto, ambiguo)

— 21AB::A:0:0:1234:5678 (correcto)



Direcciones IPv6: Notacion CIDR

Las direcciones IPv6 son sin clase para soportar el direccionamiento jerarquico
Se dividen en prefijo y sufijo
La longitud del prefijo se denota en CIDR
Ejemplos:
FDEC:BA98:7654:3210:0123:4567 :89AB:CDEF/64
FES80:0:0:0:8:800:200C:741A/64



Direcciones IPv6: Ambitos (RFC 4007)

e Ambito (scope): Determina en qué parte de la red es valida la direccion

O

©)

Enlace local (link-local): Valida dentro del enlace en el que esta conectado
la interfaz de red (ej. una LAN)

Sitio local (site-local): VValida dentro de un sitio formado por una o varias
redes interconectadas mediante encaminadores (ej. campus universitario)
Global: Valida en todo Internet

Zona (scope zone): Region conexa de la red de un ambito determinado

©)

Por ejemplo, una zona de enlace local consiste en un enlace y todos los
interfaces directamente conectados, y la zona global unica comprende todos
los interfaces y enlaces de Internet

La unicidad de las direcciones solo se garantiza dentro de su zona

Los datagramas no se redirigen a una zona distinta, aunque sea del mismo
ambito

En caso de ambiguedad, se debe usar <direccién>%<id_zona>, por
ejemplo, fe80::1234%ethl para direcciones de enlace local

Las direcciones multicast definen su ambito en un campo de 4 bits: ej. link-local
(2), site-local (5), global (E)



Direcciones IPv6: Estructura

e |Pv4 tiene una estructura de un nivel (red y host)
e |Pv6 permite una jerarquia flexible, que acomoda diferentes tipos de direcciones
e (Cada tipo de direccion comienza con un prefijo (prefijo de formato) de longitud

variable
Tipo de direccidén FP (binario) FP (hexadecimal)
Reserved Address 0000 00O ::/8
Global Unicast Address 001 2000::/3
Link-Local Unicast Address 1111 1110 10 FE80::/10
Site-Local Unicast Address (en desuso) |1111 1110 11 FECO::/10
Unique Local Address (ULA) 1111 110 FCoO::/7
Multicast Address 1111 1111 FFOO::/8




Direcciones IPv6: Enlace local

e Direcciones unicast privadas que se asignan a un enlace (link) y nunca se
encaminan fuera de la zona de ambito del enlace

o Es un espacio de direcciones plano

o Su principal uso es la autoconfiguracion y el descubrimiento de vecinos
e Formato:

o Prefijo de formato (10 bits): 1111 1110 10 (FE80::/10)

o Los siguientes 54 bits son ©

o |dentificador de interfaz (64 bits)
e Ejemplo:

te80::2e81:58ff:fee9:64bb/64



Direcciones IPv6: ULA (Unique Local Address)

e Direcciones unicast privadas, definidas en RFC 4193, para usar en intranets
jerarquicas, pero no encaminables en Internet (aunque su ambito es global)
o Sustituyen a las direcciones de sitio local, definidas en RFC 3879
o Permiten la auto-configuracion
e Formato:
o Prefijo de formato (7 bits): fcee::/7
o Bit 8: 1 indica que el prefijo se asigna localmente (a 0 no esta definido)
o Identificador global (40 bits): pseudo-aleatorio para evitar colisiones
o Identificador de subred (16 bits): 65.536 subredes por sitio, para crear la
estructura de red interna
o ldentificador de interfaz (64 bits)
e Ejemplo:
td12:A128:e8el:1:FEDC:BA98:7865:4321/64

8 bits 40 bits 16 bits 64 bits

1111 1101 ID global (aleatorio) ID subred ID interfaz




Direcciones IPv6: Unicast Globales

e Direcciones unicast globales, definidas en RFC 3587, para uso en Internet

o Permiten la autoconfiguracion

e Formato:

o Prefijo global de encaminamiento (48 bits): Actualmente, IANA esta
asignando el rango 2000: : /3, que permite 2*° sitios diferentes. Es la Unica
parte relevante en el encaminamiento global y puede subdividirse
jerarquicamente de acuerdo a las necesidades de los RIRs (Regional
Internet Registry) y LIRs (Local Internet Registry)

o Identificador de subred (16 bits): 65.536 subredes por sitio, para crear la
estructura de red interna

o ldentificador de interfaz (64 bits)

e Ejemplo:
2004 :A128::32:FEDC:BA98:7865:4321/64
0 32 64 96 128
] I
Global Routing Prefix Subnet ID Interface Identifier

(48 bits) (16 bits) (64 bits)




Direcciones IPv6: ID de Interfaz

e 64 bits menos significativos de la direccion

o Se genera a partir de la direccion MAC (EUI-48) usando el procedimiento
EUI-64 (64-bit Extended Unique ldentifier) modificado
o O, activando las extensiones de privacidad (RFC 4941), se genera de forma

pseudoaleatoria y temporal para evitar el rastreo de los clientes

0 8 16 24 32 40 48
48-bit IEEE 39 AT 94 07 CB DO
802 MAC
Address |00111001|10100111|10010100|00000111|11001011 | 11010000
Organizationally Unique - e
Identifier (OUI) Device Identifier
0 8 16 24 32 " 40 48 56 “..64
1. Split MAC Address | 00111001 | 10100111 [ 10010100 00000111 11001011 | 11010000
2. Add "FFFE" Bit Pattern
To Middle 16 Bits 00111001|10100111|10010100| 11111111 11111110 | 00000111 | 11001011 | 11010000
3. Change Bit 7 To"1" | 00111011 [ 10100111 [ 10010100 11111111 | 11111110 [ 00000111 | 11001011 | 11010000
poien = 64 o AT 94 FF FE 07 CB DO
In Hexadecimal Notation
cledl oo 3BAT7:94FF-FE07:CBDO
Hexadecimal Notation




Direcciones IPv6: Multicast

e Definen un grupo de interfaces en un ambito determinado
e Formato:
o Prefijo de formato (8 bits): FF::/8
o Flags (4 bits): indican si es una direccion permanente (IANA) o temporal
para una comunicacion (ej. grupo de nodos en una teleconferencia)
o Ambito (4 bits)
o ldentificador de grupo (112 bits)

e Las direcciones MAC se generan con el prefijo 33:33:* y los 32 bits menos
significativos de la direccion IPv6

8 bits 4 ! 112 bits

11111111 | Flag |Scope Group 1D

o

(i N

0000 Permanent 0000 Reserved
0001 Transient 0001 Interface local
0010 Link local
0101 Site local
1000 Organizational local
1110 Global
1111 Reserved




Direcciones IPv6: Multicast

e Direcciones para los nodos

Direcciéon | Ambito Significado

FFOl::1 Interface local | Un datagrama dirigido a esta direccion se envia so6lo al
interfaz del nodo

FFO2::1 Link local Un datagrama dirigido a esta direccion se envia a todos

los interfaces del enlace local, pero nunca se encamina

e Direcciones para los encaminadores

Direcciéon | Ambito Significado

FFO5::2 Site local Un datagrama dirigido a esta direccion se envia a todos
los encaminadores del sitio local, por tanto se reexpide a
todas las subredes a través de los encaminadores
internos

FFO2::9 Link local Un datagrama dirigido a esta direccion se envia a todos

los encaminadores del enlace local que realizan
encaminamiento RIP




Direcciones IPv6: Multicast

e Direcciones multicast de nodo solicitado (Solicited-node multicast
addresses), usadas en el protocolo de descubrimiento de vecinos
e Se calculan como funcién de la direccion unicast del nodo:
FF02:0:0:0:0:1:FF00: : /104 + 24 bits menos significativos de la direccion
e Elrango de direcciones:
FF02:0:0:0:0:1:FF00:0000 - FF02:0:0:0:0:1:FFFF:FFFF
e Ejemplo:
Direccion unicast: 2037::01:800:200E : 8C6C
Direccion multicast de nodo solicitado: FF@2: :1:FFOE:8C6C



Direcciones IPv6: Otras Direcciones

e Direccion sin especificar. 9:0:0:0:0:0:0:0 (::)

o Indica que el interfaz no tiene ninguna direccion asignada
e Direccion de loopback: 0:0:0:0:0:0:0:1 (::1)

o Analoga a la direccion de loopback IPv4 (127.0.0.1)
e Direcciones mapeadas a IPv4: : :FFFF:<IPv4>

o De uso en arquitecturas que mezclan las pilas IPv4 e IPv6

o Ejemplo:

::FFFF:192.02.13.123 (en notacion mixta)

¢ Cuantas direcciones IPv6 tiene un nodo?
e Direccion de enlace local para cada interfaz
e Direcciones unicast o anycast configuradas para los interfaces
e Direccidon de loopback

Ademas, responde a las direcciones multicast:
e Direccion multicast de todos los nodos
e Direccion multicast de nodo solicitado para cada direccion configurada
e Direcciones multicast de otros grupos a los que pertenezca el nodo
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Datagrama IPv6: Formato

40 bytes Up to 65,535 bytes |

— - - >|

Base header Payload I
il .

Extension headers

Data packet from upper layer

(optional)

32 bits = 4 bytes

0 4 12 16 24 31
VER | Traffic Class Flow label

Payload length Next header Hop limit

B Source address
B (128 bits = 16 bytes)

B Destination address
B (128 bits = 16 bytes)




Datagrama IPv6: Formato

e Version (4 bits): 6
e Traffic Class (8 bits): distingue diferentes requisitos de entrega del datagrama,
es similar al campo DS (antes ToS) de IPv4
o DSCP (Differentiated Services Code Point, 6 bits): Clasificacion del trafico
en grupos con distintos requisitos de calidad de servicio
o ECN (Explicit Congestion Notification, 2 bits): Permite detectar situaciones
de congestion en la red sin descartar paquetes
e Flow Label (20 bits): Etiqueta el paquete como perteneciente a un flujo para
mejorar el procesamiento realizado por los encaminadores de la red
o Un flujo comparte las mismas caracteristicas (origen/destino, requisitos...)
o Usado por protocolos de tiempo real y reserva (RTP/RSVP)
e Payload Length (16 bits): Longitud sin contar la cabecera (max. 64 Kbytes)
e Hop Limit (8 bits): Similar al campo TTL de IPv4
e Source/Destination Address (128 bits): Direcciones origen y destino




Datagrama IPv6: Formato

e Next Header (8 bits): Define la siguiente cabecera en el datagrama, encapsulada
en la seccion de datos, y puede ser:
o Una cabecera de extension, similar al campo opciones de IPv4
o La cabecera del protocolo de nivel superior (6=TCP, 17=UDP, 58=ICMPV6...)

Cédlgo Next Header d VER PRI Flow label
Payload length L— Next header Hop limit
/
0 HOp-by_hOp = /Source address

43 Source routing / Destination address

.. I: Next header Header length
44 Fragmentacion D
50 Encrypted pay'oad I—/> I\E(t header Header length

/
51 Authentication K
59 Null (no next header) |
Next header Header length

60 Destination

Header Length (8 bits): Longitud de la cabecera en
unidades de 8 bytes



Datagrama IPv6: Fragmentacion

e En IPv6, la fragmentacion se realiza en origen (nunca en los encaminadores)

e Se recomienda que los nodos IPv6 implementen Path MTU Discovery (PMTUD,
RFC 1981), para descubrir y aprovechar MTUs de camino (la minima MTU de
todos los enlaces del camino) mayores de 1280 bytes (MTU minima en IPv6)

e Se espera que el protocolo de nivel superior limite el tamano de los datos segun la
MTU del camino. No obstante, si no es capaz de hacerlo y genera un paquete
mayor que la MTU del camino, el emisor lo dividira en fragmentos

e Formato de la cabecera de fragmentacion:

Next header Header length Fragmentation offset 0|M
Fragment identification

o Header Length (8 bits): Reservado, inicializado a Os

o Offset (13 bits): desplazamiento respecto al inicio de la parte fragmentable del
datagrama original en unidades de 8-bytes (el desplazamiento del primer
fragmento es 0)

o Flags: M (More fragments) indica si hay mas fragmentos o no

o ldentification: permite identificar a los fragmentos del mismo datagrama



Datagrama IPv6: Fragmentacion

0 40 70 100 130 160 370

Hop-by-| o . |Authent| Dest :
IP Header |Hop Opt| Ruting : e

ication | Options
Header | 129" | Header | Header (210 bytes)

— . N . . N
. C . o 2" '.' 2 ——r E ; =
Unfragmentable Part ; Fragmentable Part
(100 bytes) : (270 bytes)

Hop-by- : Authent-| Dest
Routing| F | . _. : Data
IP Header [Hop Opt Header | H ication | Options (0-50)

Header Header | Header

éFragment #1: Bytes 0-119 of Fragmentable Part
: : : 120 bytes (15*8 bytes)

Hop-by- :
Routing | F Data
IP Header |Hop Opt
T Header | H (60-179)

'Fragment #2: Bytes 120-239 of Fragmentable Part ™

Hop-by- Data

Routing | F
IP Header [Hop Opt (180-
Header | H€8d€r | H| 550

Fragment #3: Bytes 240-269 of Fragmentable Part



Datagrama IPv6: Comparativa IPv4

El campo Header Length se ha eliminado, ya que la longitud es fija

El campo ToS se ha eliminado y sustituido por el campo Traffic Class (en IPv4,
se sustituyo por el campo DS)

Se ha anadido el campo Flow Label

El tamafo del datagrama no incluye la cabecera

El campo TTL se sustituye por Hop Limit

No hay campo Checksum, ya que se realiza por los protocolos superiores

El campo opciones se realiza como cabeceras de extension

Los campos de fragmentacion se eliminan de |la cabecera y se implementan en
cabeceras de extension

El campo Protocol se sustituye por Next Header
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ICMPVG6: Introduccion

e |ICMPvV6 (RFC 4443) asume el papel de varios protocolos auxiliares en IPv4

IGMP | [ ICMP ICMPv6
IPv4 IPv6
ARP | |RARP

Network layer in version 4 Network layer in version 6
e Protocolo orientado a mensajes
o Mensajes de error
o Mensajes de informacion, incluyendo el protocolo de descubrimiento de
vecinos (RFC 4861) y la gestidn de grupos multicast (RFC 3810)

e Los mensajes ICMPvV6 tienen un formato comun:
8 bits 8 bits 8 bits 8 bits

|l< »le >l
[ > >

>l
>

Y

Type Code Checksum

Other information

Rest of data




ICMPvV6: Mensajes de Error

e Incluye errores relativos a (tipos de 0 a 127):
o Destino inalcanzable (1)
o Datagrama demasiado grande (2) — Path MTU Discovery, indica la MTU
o Tiempo excedido (3)
o Problema de parametros (4)
e Ejemplo: Destino inalcanzable (1)
o Si un encaminador o nodo no puede encaminar o entregar un datagrama
(salvo porque haya congestion), se descarta y se envia este mensaje ICMP

Type: 1 Code: 0 to 4 Checksum

Unused (All Os)

Part of the received IP datagram including IP header
plus the first 8 bytes of datagram data

o Caodigos: Sin ruta al destino (0), Comunicacion no permitida (1), Fuera del ambito
del origen (2), Direccion inalcanzable (3), Puerto inalcanzable (4), Fallo de la
direccion origen (5), Ruta rechazada (6)



ICMPvV6: Mensajes de Informacion

e Proporcionan informacion de diagndstico (tipos de 128 a 255):
o Echo request (128)
o Echo reply (129)
o Descubrimiento de vecinos

o ...
e Ejemplo: Echo request/reply

Type: 128 or 129 Code: 0 Checksum

I[dentifier Sequence number

Optional data
Sent by the request message; repeated by the reply message

o Identificador y Secuencia (16 bits cada uno): Sirven para identificar las
respuestas, dependen de la implementacion de ping
o Datos: deben copiarse en la respuesta



ICMPV6: Descubrimiento de Vecinos

e Protocolo multifuncion que permite realizar operaciones de configuracion
e Opera sobre nodos y encaminadores en el mismo enlace

Descubrimiento de vecinos

Resolucion de direcciones (equivalente a ARP en IPv4) (IP nodo solicitado)
Deteccidn de direcciones duplicadas (IP nodo solicitado)

Deteccion de vecino inalcanzable (IP unicast)

Anuncio de cambios en la direccion de enlace (IP todos los nodos del enlace)
Mensajes ICMPv6 Neighbor Solicitation (135) y Neighbor Advertisement (136)

Descubrimiento de encaminadores
e Descubrimiento de encaminadores, prefijos y otra informacion de configuracion
de la red
e Mensajes ICMPv6 Router Solicitation (133) y Router Advertisement (134)

Redireccion
e Notificar a un nodo una ruta mas adecuada para alcanzar un determinado
destino
e Mensaje ICMPvV6 Redirect (137)



ICMPvV6: Solicitud de Vecino

Este mensaje se genera para:

o Averiguar la direccion fisica asociada a una direccion |IP (como una peticion
ARP en IPv4), usando la direccion multicast de nodo solicitado
(FF02:0:0:0:0:1:FF00: :/104) como destino

o Determinar si un nodo vecino sigue siendo alcanzable, usando la direccion
unicast del interfaz como destino

o Detectar si la direccion IP esta duplicada, en el proceso de autoconfiguracion
Formato:
L 8 16 31
Type: 135 Code: 0 Checksum
Unused (All 0s)

Target P address

Options

o Opciones: Direccion de enlace origen



ICMPvVG6: Anuncio de Vecino

e Este mensaje se genera para:
o Responder a un mensaje de solicitud de vecino (como una respuesta ARP

en IPv4), con la direccion unicast del destinatario como destino
o Anunciar un cambio en la direccion fisica de un interfaz, con la direccion
multicast FF02: :1 (todos los nodos del enlace local) como destino

e Formato:
0 8 16 31

Type: 136 Code: 0 Checksum
R(S|O Unused (All Os)

Target |P address

Options

o Flags: R (Router) indica si el emisor es un encaminador, S (Solicited) indica
si el anuncio se envié como respuesta a una solicitud y O (Override) indica
si se debe reemplazar la entrada existente en la cache

o Opciones: Direccion de enlace del interfaz (target)



ICMPV6: Solicitud de Encaminador

e Este mensaje se genera tras la activacion de un interfaz, para:
o Detectar los encaminadores y realizar la autoconfiguracion del interfaz, con
la direccion multicast FF02: : 2 (todos los encaminadores del enlace local)
como destino

e Formato:

0 g 16 31
Type: 133 Code: 0 Checksum

Unused (All Os)

Options

o Opciones: Direccion de enlace origen



ICMPV6: Anuncio de Encaminador

e Los envian los encaminadores para anunciar su presencia en la red:
o Periddicamente, con la direccidn multicast FF92: :1 (todos los nodos del
enlace local) como destino
o Como respuesta a un mensaje de solicitud de encaminador, con la direccion
multicast anterior o la direccion unicast del nodo solicitante como destino

e Formato:
0

16

31

Type: 134

Checksum

Hop limit

M

Code: 0
0] Unused(All Os) Router lifetime

Reachable time

Retransmission interval

Options

o Flags: M (Managed address configuration) indica que se usa DHCPVG para
asignar direcciones y O (Other configuration), que se usa DHCPv6 para
proporcionar otra informacion de configuracion (ej. servidores DNS)

o Opciones: Direccion de enlace origen (interfaz del encaminador), MTU,
prefijo, servidor DNS recursivo...



ICMPv6: Autoconfiguracion

e StatelLess Address AutoConfiguration (SLAAC)
e La autoconfiguracion de un interfaz incluye:
o Elidentificador de interfaz, generado segun EUI-64 modificado o con las
extensiones de privacidad
o El prefijo anunciado por el encaminador
e Las opciones pueden incluir ademas informacion de DNS
e DHCPv6: Protocolo DHCP para IPv6




