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Qué vamos a aprender

Nociones bdsicas de teoria de complejidad

Limitaciones de la teoria de complejidad (en solitario) para el andlisis
de herramientas criptograficas

Referencia: Capitulo 19 del Smart



1. Clases de Complejidad




Problemas de decision

Liamamos problema de decision a todo problema que admite una
solucion binaria (si/no). Eiemplo: pertenencia a conjuntos (sesta x en el
conjunto A?)

Dado un entero positivo, ges primo?
Dado un grafo, spuede colorearse con solo k colores?
[problema de la mochilal]

Dados n elementos, con pesos wy,...., W, ses posible elegir algunos para llenar
una mochila (completamente) que soporta un peso S

spodemos enconftrar bits b,,..., b, tfales que S=b,w,+....+b W 2

Este problema también tiene una version computacional..



Problemas de

bUusqueda/computacionales

Liamamos problema de busqueda/computacional: se resuelven
encontrando un conjunto de soluciones (que puede ser el conjunto
vacio) a partir de ciertas premisas de partida.

[problema de la mochila] Dados n elementos, con pesos w,...., W, Y un
umbral de capacidad §, calcular la secuencia de bits b,,..., b, tales que
S=b,w,+....+bw,



"Equivalencia” de paradigmas

La Teoria de Complejidad se centra en problemas de decisidon, debido a
que puede demostrarse que ambos paradigmas son, en cierto sentido,
equivalentes

Una idea: Algoritmo 19.1 del Smart --- si disponemos de un ordculo para el
problema de la mochila (decisidon) podemos construir un algoritmo para
el problema computacional (de busqueda)



Clase P (polinomial)

Se dice que un problema de decision DP pertenece a la clase de
complejidad P si existe un algoritmo A que al recibir una entrada | (codificada
en n bits) para la cual la respuesta es S, A responde en, a lo sumo, p(n)
operaciones, siendo p un polinomio.

Obs: si la respuesta es NO, ni siquiera le pedimos que termine en tiempo
polinomial.

La case P contiene a todos los problemas que pueden ejecutarse en tiempo
razonable.

Ejemplos:
dados tres niUmeros enteros x,y,z, 3se cumple x=yze

Dato un texto cifrado ¢, una clave k' y un texto claro m, zes ¢ un cifrado vdlido de m
con la clave ke --sdlo sirve si cifrar y descifrar es una tarea también polinomial...
(ejemplo: algoritmo Square and Multiply, 15.1, pag. 249 del Smart)



Clase co-P

Se dice que un problema de decision DP pertenece a la clase de
complejidad co-P si existe un algoritmo A que al recibir una enfrada |
(codificada en n bits) para la cual la respuesta es NO, A responde en, a
lo sumo, p(n) operaciones, siendo p un polinomio

Puede demostrarse que P = co-P

ldea: sea A un algoritmo que para una entrada | termina en fiempo ne sila
respuesta es Sl. Ejecutamos A con | de entrada, si tras nc+1 pasos no termina,
paramos y damos NO como salida.



Clase NP

Se dice que un problema de decision DP pertenece a la clase de
complejidad NP (non-deterministic polynomial time) si para tfoda enfrada
| (codificada en n bits) para la cual la respuesta es Sl, existe un “festigo” w
de esa respuesta que puede comprobarse en, alo sumo, p(n)
operaciones, siendo p un polinomio.

Ejemplos:
3Es el nUmero N compuesto?
sTiene este problema de la mochila computacional soluciéon?

P estd contenido en NP
555P=NPe2¢?¢



Clases NP-complete, NP-hard

Un problema DP se dice NP-complete si esta en NP y cualquier otro
problema de la clase NP se reduce a él en tiempo polinomial (es dectr, si
sabemos resolver DP, anadiendo esfuerzo polinomial, sabemos resolver
cualquier otro problema de la clase NP)

En cierto sentido, entendemos que en NP-complete estan los problemas
a los que es mas dificil encontrar solucion.

Ejemplos:
El problema de los 3 colores en grafos
El problema de la mochila (general)

Un problema se dice NP-hard si ftodo problema de |la clase NP se reduce
a él en tiempo polinomial.



sPor qué es tan importante “P=NP"?¢
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2. Notacion asimptotico




5sComo medimos la eficiencia de un

algoritmoe

Contando las operaciones “elementales” que realiza.

Cuidado: la definicion de algoritmo: depende del modelo de computacion.
Eiemplo: algoritmo = maquina de Turing probabilistica.

Dado un algoritmo M se mide su eficiencia relativa a
n = alguna medida del tamano del input.

Eijemplo:
input = X, una cadena de bits (formalmente xe{0,1}").

N = numero de digitos binarios (longitud) de x.



La notacion YO grande”

Dadas dos funciones f(n) y g(n) de variable entera positiva n,
f(n)=0(g(n))
quiere decir que existen una constante real ¢>0 y un valor n, tales que
[f(n) | =cfg(n)]
para fodo nz n,.

Intuicidn: para valores “grandes” de n (es decir, asintéticamente), la funcion
g (multiplicada por una constante, si es necesario) toma valores superiores a
la funcidn f.




La notacidon “Q grande”

Dadas dos funciones f(n) y g(n) de variable entera positiva n,
f(n)=Q(g(n))
quiere decir que existen una constante real ¢>0 y un valor n, tales que
[f(n) | =2cfg(n) |
para fodo nz n,.

Intuicidn: para valores “grandes” de n (es decir, asintéticamente), la funcion
g (multiplicada por una constante, si es necesario) estd por debajo de la
funcion f.




La notacionicls

Dadas dos funciones f(n) y g(n) de variable entera positiva n,
f(n)=09(g(n))
quiere decir que, simultdneamente, f(n)=0(g(n)) y f(n)=Q(g(n)).
es decir, existen constantes real ¢,d>0 y un valor n, tales que
clg(n)| = [f(n)| =d|g(n)|
para todo N2 n,.

Intuicion: para valores “grandes” de n (es decir, asintéticamente), el
crecimiento de f es el mismo que el de g (salvo constantes).




Ejemplos

f(n)=5n3+10Nn2+6Nn+40

f(n) <5N3+10n3+6n3+40n3=61n3 — f(n)=0O(n3)
f(n) 25n3 — f(n)=Q(n3)

Por tanto f(n)=©(n3)




Jerarquia (ejemplos)

O(1): constante

O(log(n)): logaritmica
O((log(n)¥): polilogaritmica
O(n): lineal

O(nlog(n)): cuasilineal
O(n?): cuadrdatica

O(nk): polindmica

O(an): exponencial




3. Determinismo Vs Aleatorizacion




Aleatorizacion

Las clases sobre las que hablamos en 1. se refieren a algoritmos
deterministas, i.e., con la misma entrada, siempre dan la misma salida
(ejemplos: Capitulo 12 del Smart: ver Miller Rabin Vs Criba de Ertatdstenes
“Trial Division))

La aleatorizacion induce nuevas clases de complejidad, como RP, BPP y
LPP. Se cumple:

P € RP € NP



Aleatorizacion

Cuando hablamos de algoritmos probabilistas/aleatorizados para resolver
problemas de decision, solemos clasificarlos en tres tipos:

Las Vegas (ejemplo: test de primalidad de Adelman-Huang)

Con probabilidad al menos 2, termina y da la respuesta correcta (en otro caso, no
termina)

Atlantic City

Para cualquier salida (0/1), ésta es correcta con probabilidad al menos 2/3
Monte Carlo (ejemplo: Miller Rabin)

Silarespuesta es 0, siempre da como salida 0

Silarespuesta es 1, devuelve 1 con probailidad al menos V2



4. Notas para un
criptologo




Caveat: vision de la complejidad

oara criptografio

La complejidad clasica utiliza el llamado paradigma “worst-case” (es
complejidad en el peor de los casos)

Muchos problemas son “faciles” en media (o incluso en la mayoria de las
entradas) pero caen en una clase de complejidad Yelevada” por la
existencia de (jpocas!) entradas extremadamente dificiles de resolver (es
el caso, por ejemplo, del problema de la mochila)

En criptografia necesitamos problemas que son dificiles en media (o,
‘casi seguro”). Esto viene garantizado si son problemas para los que hay
“random self-reductions”, es decir, para los que cualquier entrada puede
resolverse si somos capaces de resolver una entrada seleccionada al
azar (e.g., problemas RSA/DDH )



