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Practica 1. Introduccion al Laboratorio. LANs de
cable (Ethernet)

1.1 Descripcion del entorno

Las practicas se realizaran sobre una maquina virtual con distribucién Debian GNU/Linx. Dentro
de esta maquina virtual se encuentran las herramientas necesarias para la realizacion de cada una de
las practicas, en particular las maquinas virtuales user-mode-linux (uml) que actuaran como hosts o
encaminadores, asi como los scripts necesarios para conectar estas maquinas entre si, visualizacion
de trafico, etc.

1.1.1 Gestion del laboratorio virtual

En el laboratorio debemos iniciar sesion en GNU/Linux y con el usuario usuario_vms, que es el
que tiene acceso a las maquinas virtuales de las distintas asignaturas.

Una vez iniciada la sesion, desde la consola, deberemos usar el script redeslab para configurar la
maquina virtual principal:

$ redeslab del

$ redeslab regenerate

$ redeslab start

La primera orden, redeslab del, sirve para borrar cualquier configuracion que hubiera quedado de
una practica anterior en el mismo puesto de laboratorio.

Con redeslab regenerate inicializamos el entorno de VirtualBox con la definicion de la maquina
principal.

Por ultimo, redeslab start nos permite inicia dicha maquina principal, que sera con la que
trabajemos a partir de este momento. Nos deberia aparecer la pantalla de bienvenida de la maquina
principal:

RNG_AR_2019 [Corriendo] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos  Ayuda

| Bienvenido a Linux en RED

&K

redes

MNombre de usuario: |redes

Contrasefa; |

Inicio de sesién

@Ed o Bl BIE E culDerecho

El nombre de usuario es redes y la contrasefia es cursoredes.

Cuando iniciamos sesion, se nos abre el entorno grafico de la maquina principal con una consola.
En esta consola sera donde teclearemos las 6rdenes para configurar la topologia virtual y lanzar las
maquinas uml:



redes@RED: ~

ess [E 4B | X redes@RED: ~

1.1.2 Definicion de la topologia virtual

Las maquinas uml tienen varios interfaces de red definidos, desde eth@ hasta eth9, ademas del
loopback. Para que se puedan comunicar entre ellas, es necesario crear una topologia virtual que
conecte las distintas interfaces. Para ello, crearemos, antes de cada practica, un archivo de topologia
al que llamaremos net.conf. Este archivo consta de una o varias lineas de definicion de switches
virtuales. En esta asignatura usaremos un solo switch para conectar todas nuestras maquinas.

La sintaxis de este archivo es la siguiente:

defsw <nombre> <interfaz>*

donde defsw es una palabra clave (define switch), <nombre> es el nombre de ese switch
(usaremos siempre el nombre vswitch), e <interfaz>* es una lista con las interfaces de las
maquinas, siguiendo la notacion: uml<numero de maquina>.<numero de interfaz>. Por
ejemplo:

defsw vswitch umll1.0 umll.l uml2.0 uml2.l uml3.0 uml3.1 uml4.0

Con la linea anterior hemos definido un switch virtual llamado vswitch y al que se conectan las
interfaces eth®@ de la maquina uml1 (umll.0), ethl de la maquina umll (umll.1), etc., hasta la
interfaz eth@ de la maquina uml4 (uml4.0)

Este archivo lo podemos crear con cualquier editor de texto, como vim o nano:

$ nano net.conf

Una vez creado el archivo net.conf con el contenido anterior, debemos hacer efectiva esa
configuracion topoldgica con los scripts ifovsdel e ifovsparse:

$ sudo ifovsdel
$ sudo ifovsparse net.conf



Ambas ordenes deben ejecutarse con permiso de superusuario, por lo que utilizamos el comando
sudo y la contrasefia del usuario redes.

La orden ifovsdel (interface openvirtualswitch delete) elimina cualquier resto de topologia de
alguna préctica anterior. Debemos emplearla al comienzo de la préctica, y también al final antes de
apagar la maquina principal para no dejar definiciones de topologias antiguas.

Con la orden ifovsparse (interface openvirtualswitch parse) examinamos el fichero
net.conf que contiene la definicion de la topologia que queremos usar a partir de este momento.
En este ejemplo, la topologia que hemos creado es ésta:

urml1

ethd  ethl

urnl1.0 umil1.1

uml2

ethl  ethi

uml2.0

umil2.1

urml3 Ll
ethd  ethi ethl
uml3.0 uml3.1 umid.0

vswitch

En esta asignatura, puesto que la topologia va a ser siempre la misma, podemos simplificar el
proceso ejecutando simplemente el comando siguiente (hay que escribirlo tal y como aparece,
prestando especial atencion al uso de las llaves y los puntos):

S echo defsw vswitch uml{l..5}.{0..4} > net.conf

Una vez que hemos creado la topologia virtual, deberemos crear un directorio para cada una de
las maquinas virtuales, con el mismo nombre que éstas. Por ejemplo, para crear 4 maquinas

virtuales, deberemos hacer:

$ mkdir umll uml2 uml3 umlé
Ahora ya podemos iniciar las maquinas con la orden lanza seguida de los numeros de las

maquinas:
$ lanza 1 2 3 4

Apareceran cuatro consolas, una para cada maquina uml:

Ver

Xu

redesBRED:"F nano net.conf
redes@RED:"$ sudo ifousdel
i1 TATENCION! 1]

Archive  Maguina Entrada  Dispositivos

Si progigue, cualquier maguina UHL con uma interfaz de red activa

sufrird un kernel panic,

fiseqirese de desactivar todas las interfacss en las miquinas unl:

Ayuda
redes@RED; ~

RNG_AR_2019 [Corriendo] - Oracle VM VirtualBox

irtual

fumizi

Starting LSB: start and stop the uagea routing suite...
Starting Susten Logging Service,..
Starting Pernit User Sessions...

] Started Sustem Logging Service.

] Started OpenBSD Securs Shell server,

] Started Restore Jetc/resolv.conf if the system crash...uas shut down,.

ifconfig <iface> down
(Estd sequro de continuar? (s/N): =

Borrando interfaces virtuales: unl4.0 unld.l unll.0 uwnll.l uml2.0 unl2.1 uml3.1
unl3,0

Barrando enlaces troncales: .

Borrando bridgest usuitch

Borrandn reglas iptables: .

redesBRED:"™S sudo ifovsparse net.conf

redesBREDE" mkdir unll unl? unl3 umld

redesBRED:"S lanza 12 3 4

Se va a lanzar unll con:

] Started Jetesre,local Compatibility,

] Started LSB: IPub Multicast Routing Dasmon.

] Started LSB: Multicast Beacon.

] Started Permit. lser Sessians,

Starting Console Getty. ..
1 Started Console Getty,
] Reached target Login Prompts.
0k ] Started LSB: start and stop the Ouagga routing suite,

[FAILED] Failed to start LSB: DHCP server,
See 'systemctl status isc-dhcp-server.service' For details.
[ 0Ok ] Reached target Multi-User System,

HAHE=um11
UPATH=homeredes uml L

COUFS=rhomeredes/uml LAumll_fz
SHAP=/home/redes /unl L Asuap
Starting LSE: star HOSTIP=132,168,254,254
Starting System Lt SHARED_DIR=/tnp/un]_shared
Starting Permit Usir Scesivrie, .
] Started LSB: IPuE Multicast Routing Daemon,
1 Started OpenBSD Secure Shell server.,
1 Started Restore Jetc/resolv,conf if the system crash,.,
1 Started /ete/re.local Compatibility.
1 Started LSB: Multicast Beacon,
1 Started Permit. User Sessions,
1 Started System Logaing Service.
Starting Console Getty,,,
1 Started Console Getty.
1 Reached target Login Prompts,
1 Started LSB: start and stop the Ouagga routing suite,
[FAILED] Failed to start LSE: DHCP server.
See 'systenct] status isc-dhop-server,service’ for details,
[ Ok 1 Reached target Multi-User Sustenm.
[ 0k 1 Reached target Graphical Interface,
Starting Lpdate UTHP sbout System Runlevel Changes...
[ 0k 1 Started Update UTHP about Sustem Runlevel Changes.

Debian GHU/Linux 8 umll console

[ 0k ] Reached target Graphical Interfacs,
Starting Update UTHP about Sustem Runlevel Changes...
[ 0K ] Started Update UTHF about Systen Runlewel Changes,

Debian GNUALinux 8 umlZ console

unl3 login: ]

fuagga routing suite, .,

DUSLINY FEOWLL USEr SHSSLUNS 45
K1 Started Sustem Logging Service.
] Started Restore /etc/resolv.conf if the sustem crash...uas shut doun..
1 Started Jetc/rc,local Compatibility,
] Started LGBz IPvE Hulticast Routing Dasmon.
] Gtarted L5E: Hulticast Beacan,
1 Started Permit User Sessions.
Starting Console Getty...
] Started Consols Getty,
] Reached target Login Prompts.
] Started OpenBSD Secure Shell server,
] Started LSB: start and stop the Quaggs routing suite.
[FAILED] Failed to start L3B: DHCF server.
See 'sustenctl status isc-dhop-ssrwer,servics' for details,
[ 0K ] Reached target Hulti-User Sustem,
[ 0K ] Reached target Graphical Interface,
Starting Update UTHP ahout Sustem Runlevel Changss...
[ 0K ] Started Update UTHP about Sustem Runlevel Changes.

Debian GHUALinu: 8 uml2 console

unl? login: [

] Started LSB: IPuE Hulticast Routing Daemon.
] Started Sustem Logging Service.
] Started OpenBSD Secure Shell server,
] Started Restore ete/resolv.conf if the system crash...uas shut doun..
] Started L5E: Multicast Beacon,
] Started Permit User Sessions.
] Started LSB: start and stop the Duagaa routing suite.
1 Started Jetc/rc,local Compatibility,
Starting Console Getty...
1 Started Console Getty,
] Reached target Login Prowpts.
[FAILED] Failed to start L3B: DHCF server.
See 'sustenctl status isc-dhop-ssrwer,servics' for details,
[ 0K ] Reached target Hulti-User Sustem,
[ 0K ] Reached target Graphical Interface,
Starting Update UTHP ahout Sustem Runlevel Changes...
[ 0K ] Started Update UTHP about Sustem Runlevel Changes.

Debian GHU/Linu: 8 umld console

unl4 login: [

s} | X redes@RED: ~

A Virtual Console #0 {um|

A Virtual Console #0 (uml¢  j Virtual Console #0 (uml

A Wirtual Console #0 (um|



Ahora ya podemos abrir sesion en cada una de las maquinas uml, con usuario root y sin
necesidad de contrasena.

Cuando acabemos la practica, deberemos apagar las maquinas uml con la orden shutdown en
cada una:

root@umll:~# shutdown -h now

y, por ultimo, apagar la maquina virtual principal haciendo uso del botdn rojo de apagado situado
en la esquina inferior derecha del escritorio.

1.1.3 Resumen

Estos son los pasos que deberemos realizar al comienzo de cada practica:

En la maquina fisica:

$ redeslab del

$ redeslab regenerate

$ redeslab start

En la maquina virtual principal:

S echo defsw vswitch uml{l..5}.{0..4} > net.conf

$ sudo ifovsdel

$ sudo ifovsparse net.conf

$ mkdir umll uml2 uml3 uml4 uml5 (segin el nimero de maquinas necesarias para
la practicas)

$ lanza 1 2 3 4 5 (segunen nimero de maquinas necesarias para la practica)

1.2 Configuracion de Ethernet

1.2.1 Configuracion basica de una interfaz de red Ethernet

Para la configuracion de las interfaces Ethernet usaremos la orden genérica de configuracion
ifconfig, que nos permitira la configuracion de algunos detalles relacionados con IP que
usaremos de modo bésico en esta practica.

Podemos consultar las principales opciones de la orden a través del manual:
$ man ifconfig
O bien, con la opcién “~h” (o su forma larga “——help”):
# ifconfig --help

Si ejecutamos ifconfig con la opcion “—a” se muestran los datos de configuracion basica de todas
las interfaces de red en el equipo:

# ifconfig -a

ethO Link encap:Ethernet HWaddr 02:00:00:00:01:£0
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)




ethl Link encap:Ethernet HWaddr 02:00:00:00:01:f1
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

eth2 Link encap:Ethernet HWaddr 02:00:00:00:01:£f2
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:138 errors:0 dropped:0 overruns:0 frame:0
TX packets:138 errors:0 dropped:0 overruns:0
carrier:0 collisions:0 txqueuelen:0
RX bytes:8696 (8.4 KiB) TX bytes:8696 (8.4 KiB)

En este caso pueden verse, ademas del bucle local (10), las interfaces Ethernet disponibles en
cada puesto: eth@ hasta eth9 con los datos correspondientes (muchos de ellos estan todavia sin
configurar y se iran explicando mas adelante).

Para cada interfaz se especifican el protocolo de encapsulamiento (Ethernet II), la direccion HW,
la direccion IP, la direccion de broadcast y la mascara de red que le corresponde por defecto. Se
incluyen ademas estadisticas sobre el nimero de paquetes recibidos, enviados, erroneos,
descartados...

En nuestro caso, como las interfaces de red son virtuales, no tienen asignada una direccion MAC
global, sino que su gestion se realiza de modo local y la define el administrador de la red. Por eso
todas ellas empiezan por 02:xx:xx:xx:xx:xX. El convenio que se ha seguido es el siguiente: el
primer byte de la direccion MAC vale 0x02 (gestion local, unicast). El pentltimo byte corresponde
con el nimero de maquina virtual (0x01 para la maquina umll, 0x02 para la maquina uml2, y asi
sucesivamente). El ultimo byte identifica la interfaz dentro de la méaquina (0xf0 para eth0, 0xfl para
ethl...). De esta manera es facil identificar el origen y el destino de una trama cuando analizamos el
trafico mediante wireshark. Por ejemplo, la direccion MAC 02:00:00:00:01:f3 pertenece a la
interfaz eth3 de la maquina virtual umll.

1.2.2 Desactivacion/activacion de una interfaz de red

En algunas ocasiones, después de modificar la configuracion de una interfaz de red, para que se
haga efectiva hay que activar dicha modificacion. La activacion o desactivacion de un interfaz se
hace con la orden i fconfig, por ejemplo:

# ifconfig eth0 down



# ifconfig ethO0 up
También puede hacerse con:

# ifdown ethO
# ifup ethO

La diferencia entre las dos versiones de cada orden es que ifdown e ifup leen el archivo de
configuracidn /etc/network/interfaces, cuyo uso se explicard en una practica posterior.

1.2.3 Asignacion de direcciones IP

Para poder usar aplicaciones IP, necesitamos asignar a cada interfaz una direccion IP. A lo largo
de estas practicas usaremos direcciones privadas de clases B y C.

Podemos configurar las interfaces Ethernet mediante ifconfig. Lo haremos configurando en el
laboratorio dos redes IP diferentes, la 192.168.0.0 y la 192.168.1.0. Para ello configuramos dos de
las interfaces de cada méquina uml como se indica a continuacion.

Primero configuramos la interfaz ethO con una direccion de la red 192.168.0.0 (usaremos como
campo host_id el nimero de méaquina):

# ifconfig eth0 192.168.0.<maquina>/24 up
Luego configuramos la interfaz eth1 con una direccion de la red 192.168.1.0:
# ifconfig ethl 192.168.1.<maquina>/24 up

Comprobar que se ha realizado la configuracion de ambos interfaces correctamente haciendo uso
de la orden ifconfig para visualizar la configuracion de red de cada interfaz. Probar con las
siguientes ordenes:

# ifconfig -a
# ifconfig lo
# ifconfig ethO
# ifconfig ethl

1.3 Visualizacion del trafico con Wireshark

Para poner de relieve el funcionamiento de la red, necesitamos:

1. Poder generar trafico a medida, y
2. poder capturarlo y analizarlo.

Para la segunda de estas funciones usamos la herramienta libre Wireshark. Es un analizador de
trafico que permite capturar las tramas que pasan por una interfaz, y analizar su contenido
asociando en cada capa de la arquitectura de red el protocolo al que corresponde, e identificando los
campos de cada paquete o trama. La emplearemos a lo largo de todas las practicas, por lo que
conviene familiarizarse con su uso.



Como es una herramienta grafica, solo se encuentra instalada en la maquina virtual principal.

Para iniciarla,

correspondiente:

ovs-system state DOMN group default glen 1000
link/ether ea:07345:Fc;#9:20 brd £F3FFIPFiFFIPFIFe
16; un12,0; <MO-CARRIER, BROAICAST MULTICAST UF> ntu 1500 qdisc pfifo_fast master
ovs-system state DOMN group default glen 1000
link/ether 2e131:34:5dtel:82 brd FFiFFFFiFFIFFLFE
19 unl2.1: <MO-CARRIER, BROAICAST MULTICAST UF> ntu 1500 adisc pfifo_fast master
avs—system state DOWN group default gqlen 1000

redes (redes) en RED

“ Buscar: \-\_ __ . J

1500 qdisc pfifo_fast master

ff
1500 qdisc pfifo_fast master
Navegador web

ff
1500 qdisc pfifo_fast master

Preferencias del sistema

Gestor de archivos

#F
1500 qdisc pfifo_fast master|

siempre dentro de la maquina principal, pulsar en el icono de escritorio

tirtusl Consol

Desktop

Starting LSB: start and stop the Ouagga routing suite,.,
Starting System Logaing Service, ..
Starting Pernit Ussr Sessions,,,
1 Started System Logging Service,
] Started OpenBSD Secure Shell server.
] Started Restore /etc/resolv.conf if the system crash...uas shut down..
] Started fetcire.local Compatibility.
] Started LSB: IPvE Multicast Routing Daemon.
] Started L3B: Hulticast Beacon.
1 Started Permit User Sessions.
Starting Consale Gstty...
] Started Console Getty,
] Reached target Login Prompts,
1 Started LSB; start and stop the Quagga routing suite,
[FRILEII] Failed to start L5B: DHCP server,
See 'systemctl status isc-chop-server,service' for details,
[ OK ] Reached target Multi-User Susten,
[ 0K ] Reached target Graphical Interface.
Starting Update UTHP about System Rumlevel Changes...
[ Ok ] Started Update UTHF about Sustem Runlevel Changes.

coooooo
RRRRREAR

[
[EIK
[

Debian GHU/Linux & unl3 consale umbd]

uaggas routing suits,,,

unl3 login: [

—

‘!J UxTerm

=

i Analizador de redes = ’2

Systen Logging Service,
Restore /etorresoly,conf

LSE: Multicast Beacon.
Fernit User Sessions.
g Console Getty...
Console Getty.

target Login Prampts,

Fetesre, local Compatibility,
L5B: IPvE Multicast Routing Daemon.

OperBSD Secure Shell server, [ UK
L5B; start and stop the (uaggs routing suite,
to start LSB: DHCP server,

target Graphical Interface. [

1 Started L5B; IPWE Multicast Routing Dlasmon,
1 Started System Logging Serwice,
1 Started OpenBSD Secure Shell server.,
1 Started Restore /etcdresolv.conf if the system crash...was shut down..
1 Started LSB: Multicast Beacon.
1 Started Permit User Sessions.
1 Started LSB: start and stop the Quagoa routing suite.
1 Started /ete/rc. local Compatibility,
Starting Corsole Getty,,,
1 Started Consale Getty,
[ 1 Reached target Login Pronpts,
[FRILEI]] Failed to start L5E; DHCP server,
See 'systemct] status isc-dhop-server,service' for details,
[ 0K 1 Reached target Multi-User Sustem.
0K 1 Reached target Graphical Interface.
Starting Update UTHP about System Runlewel Changes...
[ 0k 1 Started Update UTHF about Sustem Runlevel Changes.

if the system crash,,,uas shut doun,,

coooog
RRERRRR

Funlevel Changes.

Debian GHU/Linux 8 umld console

unl4 login: []

P f' tatus isc—dhop-server,service’ for details,
o f target Multi-User Sustem.
A
g Update UTHP about System Runlevel Changes...
@ p— Update UTHP about System
’ [5
S '/ L, IUI 8 unl2 console
Favny? Aphca:mr\es Maguina  Usados recientements Salir
@é; > |,_L.:é A redes@RED: ~ A XTerm

wireshark_interfacesl.jpg - K

BRSSO

Aparecera una ventana similar a la de la siguiente figura:

@

File
©© 4

Filter:

The Wireshark Metwork Anahzer

Edit ‘View Go Analyze Statistics Telephony

Capture

[Wireshark 1.12.1 (Git Rev Unknown from unknownl]

Tools Internals Help

ElE]

Expression...

Interface List

Live list of the capture interfaces
(counts incoming packets)

= Open

Open a previously captured file

Open Recent:

Start

Choose one or more interfaces to capture from, then Start

2l oopback: lo
Blumiz.0

|E2umla.0
gﬁumlz 1

ltﬂumlél 1

Ready to load or capture No Packets

Profile:

Sample Captures

A rich assortment of example capture files on the wiki

Default

Para visualizar el trafico, hay que especificar la interfaz o interfaces por la que va a escucharse
(por ejemplo, uml1.0 y umll.1). Para seleccionar varias interfaces, seleccionamos la primera y

luego las demas manteniendo pulsada la tecla Ctrl,

como puede verse en la figura.

Cuando hemos seleccionado las interfaces sobre las que realizaremos la captura, pulsamos en

Start para empezar la misma.
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Puede configurarse para capturar un nimero determinado de paquetes, o durante un intervalo de
tiempo, o de forma indefinida y detenerse manualmente. Es interesante configurarlo de modo que la

ventana principal se actualice en tiempo real.
Al iniciar la captura de paquetes, el aspecto de wireshark serd el que aparece en la figura:

fle Edi View Go Capture Analyze Statistics Telephory Jools Help
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Ademas de la barra de menus desplegables y de botones de control para las acciones mas basicas
(seleccion de la interfaz, iniciar o detener captura, etc.), la ventana principal de wireshark muestra
tres zonas:

e La principal refleja la secuencia de tramas capturadas a través de la interfaz que se haya
seleccionado. Puede visualizarse un subconjunto de dichas tramas eligiendo como Filtro
uno o varios criterios de seleccion que pueden incluir diversos protocolos.

e Debajo se muestra el contenido de la trama seleccionada, con la jerarquia de protocolos
anidados y el correspondiente encapsulado (que puede desplegarse o no). Para cualquier
nivel pueden analizarse los campos de la trama o del paquete.

e Finalmente, en una tercera se muestra el contenido de la trama capturada en formato
hexadecimal.

Para generar el trafico usaremos la orden ping dentro de las maquinas uml. Esta orden permite
generar un mensaje ICMP del tipo Echo request (Type=8) y enviarlo a una direccion IP de
destino. Este, a su vez, produce una respuesta ICMP del tipo Echo reply (Type=0). El mensaje
ICMP se encapsula en un datagrama IP, y éste a su vez en una trama Ethernet.

A continuacion analizaremos mediante wireshark el trafico que se intercambian las maquinas
virtuales. Para generar trafico usar la siguiente orden en alguna de las maquinas uml (iniciar la

captura ANTES de usar la orden):
ping <dir destino>
Poner primero como destino la direccion de lared 192.168.0.0 de la otra uml, y luego otra de

la red 192.168.1.0. En cada caso, el datagrama IP se transmitira a través de la interfaz apropiada,
hecho que podemos comprobar examinando las direcciones MAC de las tramas. Capturar algunos
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paquetes con wireshark. En la ventana superior de la aplicacion se ven todos los paquetes
capturados, por orden. El paquete seleccionado y su contenido pueden analizarse con detalle en el
area situada debajo. En la siguiente figura, vemos un ejemplo de la captura y andlisis de un mensaje
ICMP de tipo Echo request:

b Frame 329 (266 bytes on wire, 266 bytes captured)
b Ethernet II, Src: 02:00:00:00:01:f0 (02:00:00:00:01:f0), Dst: 02:00:00:00:02:f0 (02:00:00:00:02:0)
~ Internet Protocol, Src: 192.168.0.1 (152.168.0.1), Dst: 152.168.2.4 (192.168.2.4)

Version: 4
Header length: 20 bytes

P Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: 0x00)
Total Length: 252
Identification: Oxfldd (61917)

~ Flags: 0x00

0.. = Reserved bit: Not Set
.0. = Don't fragment: Not Set
..0 = More fragments: Not Set

Fragment offset: 576

Time to live: 64

Protocol: ICMP (0xO1)

P Header checksum: 0x0486 [correct]
Source: 192.168.0.1 (192.168.0.1)
Destination: 192.168.2.4 (192.168.2.4)

b [IP Fragments (808 bytes): #328(576), #329(232)]

¥ Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0 ()
Checksum: Oxclcl [correct]
Identifier: 0x5de8
Sequence number: 3 (Ox0003)
b Data (800 bytes)

En color azul se han resaltado los campos pertenecientes a IP. Podemos ver, en primer lugar, el
campo de version, 4 en este caso. A continuacion aparece la longitud de la cabecera, 20 bytes, y los
campos TOS, longitud total e identificacion. Se ha desplegado el campo de indicadores (flags) para
mostrar el estado de cada uno de los tres bits: el primero estd reservado, por lo que debe valer 0; el
bit DF (no fragmentar) estd desactivado, por lo que se permite la fragmentacion del datagrama en
los encaminadores intermedios; y el bit MF (mas fragmentos) también vale 0, lo que indica que éste
es el unico o ultimo fragmento de un datagrama. Puesto que el campo de desplazamiento (offset)
que aparece a continuacion vale 576, sabemos que en este caso si hubo fragmentacion, y ademas
éste es el ultimo fragmento del datagrama original. Por ultimo, en color amarillo se ha resaltado la
informacion correspondiente al mensaje ICMP que viajaba dentro del datagrama: tipo 8 (solicitud
de eco), codigo 0 (no hay subtipos), suma de comprobacion, identificador del mensaje ICMP,
nimero de secuencia y datos.

Para generar carga de trafico elevada podemos usar la siguiente orden:
# ping -f -b <dir broadcast>
Veremos que ninguna maquina responde al ping. Esto es porque, por defecto, estan
configuradas para no responder a este tipo de mensajes dirigidos a la direccion de difusion con el
fin de evitar un tipo de ataque de denegacidon de servicio. Para activar las respuestas debe usarse la

orden sysctl, que se estudiard con mas detalle en practicas sucesivas. Repetir el ping a la direccion
de difusion de la red tras ejecutar la siguiente orden en cada maquina uml:

# sysctl -w net.ipvé4.icmp echo ignore broadcasts=0
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Estudiar el encapsulado de los paquetes capturados mediante wireshark, analizando las tramas
Ethernet, los datagramas IP y los mensajes ICMP, comprobando los distintos campos representados
en las figuras, en cada caso.

1.4 Configuracion de la capa MAC

Las ordenes ifconfig e ip nos permiten, también, modificar ciertos parametros
pertenecientes a la subcapa MAC de las interfaces.

1.4.1 Modificar la direccion MAC de la interfaz de red

Para modificar la direccion MAC podemos utilizar la orden ifconfig:

# ifconfig eth0 down
# ifconfig eth0 hw ether 02:11:22:33:44:55
# ifconfig eth0 up

También se puede modificar la direccion MAC mediante la orden ip link:

# ip link set dev ethO down
# ip link set dev ethO address 02:11:22:33:44:55
# ip link set dev ethO up

En ambos casos hemos fijado a 1 el valor del segundo bit menos significativo del byte mas
significativo de la direccion MAC, para indicar que es una direccion administrada localmente.

Ejercicios

1. En la maquina virtual um11, obtener la direccion MAC de la interfaz eth0 mediante la
orden i fconfig y anotarla.

2. Modificar la direccion MAC de la interfaz eth0 mediante la orden i fconfig, poniendo
el siguiente valor 02:01:02:03:04:05.

3. Comprobar la configuracion mediante las 6rdenes i fconfige ip link.

4. Restablecer la direccion MAC original de la interfaz eth0 mediante la orden ip link.

5. Comprobar la configuracion mediante las 6rdenes i fconfige ip link.

1.4.2 Modificar la MTU de la interfaz de red

Para Ethernet, la MTU se fija a un valor méaximo de 1500 bytes. Sin embargo, podemos
modificarlo y fijarlo a valores menores mediante las 6rdenes i fconfige ip.

Para modificar la MTU mediante la orden ifconfig:
# ifconfig eth0 mtu 1000

Para modificar la MTU mediante la orden ip link:
# ip link set dev ethO mtu 1000

Ejercicios
1. Modificar la MTU de la interfaz eth0 mediante la orden ip, poniendo el valor 1200.
2. Comprobar la configuracion mediante las 6rdenes i fconfige ip link.
3. Restablecer la MTU original (1500) de la interfaz eth0 mediante la orden i fconfig.
4. Comprobar la configuraciéon mediante las 6rdenes i fconfige ip link.
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1.4

3 Modificar la direccion MAC de difusion (broadcast) de la

interfaz de red

Aunque el efecto en un medio de difusiéon como Ethernet serd limitado, podemos modificar la
direccion MAC de difusion mediante la orden ip link:

# ip link set dev ethO broadcast £f1:£2:£f3:f4:£f5:£f6

Ejercicios

1.

4.
5.
6.

14

Modificar la direccion MAC de difusion de la interfaz eth0 mediante la orden ip 1ink,
asignando el siguiente valor: f1:f2:f3:f4:f5:fo6.

Comprobar la configuracion mediante la orden ip link.

Ejecutando wireshark en la maquina frontend, realizar un ping desde la maquina um11
a la maquina uml12.

Comprobar que las preguntas arp van dirigidas a la nueva direccion de difusion.

Restaurar la direccion MAC de difusion original (f£f: ff: ff: ff:ff:£f).

Comprobar la configuracion mediante la orden ip link.

.4 Habilitar/deshabilitar el flag multicast de la interfaz de red

Podemos habilitar o deshabilitar el indicador multicast mediante la orden ifconfig:

# ifconfig eth0 multicast
# ifconfig eth0 -multicast

También se puede conseguir mediante la orden ip link:

#
id

ip link set dev ethO multicast on
ip link set dev ethO multicast off

Ademas, con ip maddr podemos ver a qué grupos de multidifusion est4 asociada la interfaz:

#

2

ip maddr show dev ethO

ethO

link 33:33:00:00:00:fb
link 33:33:ff:00:50:1a
link 01:00:5e:00:00:fb
link 33:33:ff:8a:09:c5
link 01:00:5e:00:00:01
link 33:33:00:00:00:01

Fijémonos en que todas las direcciones comienzan por un byte impar, esto es, tienen activado el
bit menos significativo.

Ejercicios

1.

nohkw

Deshabilitar el multicast de la interfaz et h0 mediante la orden i fconfig.
Comprobar la configuracion mediante las 6rdenes i fconfige ip link.
Habilitar el multicast de la interfaz et h0 mediante la orden ip 1link.
Comprobar la configuracion mediante las 6rdenes i fconfige ip link.
Listar los grupos asociados mediante la orden ip maddr.
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Practica 2. Configuracion basica de IP

2.1 Configuracion basica de la interfaz de red

En esta practica aprenderemos a configurar los parametros basicos de la red IP. La configuracion
de la interfaz de red se puede consultar o modificar mediante las siguientes o6rdenes:
® Orden ifconfig
e Ordenip link

Algunas de las operaciones basicas que se pueden realizar son las siguientes:

Visualizar la configuracion de la interfaz de red.

Habilitar/deshabilitar la interfaz de red.

Modificar la direccion MAC de la interfaz de red.

Modificar la MTU de la interfaz de red.

Modificar la direccion MAC de broadcast de la interfaz de red.
Habilitar/deshabilitar algunos indicadores de configuracion (p. ej. multicast).

2.1.1 Visualizar la configuracion de la interfaz de red

Podemos visualizar la configuracion de todas las interfaces de red mediante la orden
ifconfig:

# ifconfig -a

También se puede visualizar la configuracion de la interfaz eth1l mediante la orden ifconfig:
# ifconfig ethl

Para visualizar la configuracion de todas las interfaces de red mediante la orden ip link:

# ip link show

Para visualizar la configuracion de la interfaz eth1 mediante la orden ip link:
# ip link show dev ethl

Afadiendo la opcion -s a la orden ip se muestran las estadisticas de funcionamiento:
# ip -s link show dev ethl

Se pueden emplear abreviaturas para la orden ip link:
show = sh, list, 1lst, 1ls, 1

Ejercicios

1. Probar las 6rdenes anteriores.

2.1.2 Habilitar/deshabilitar la interfaz de red

Podemos habilitar o deshabilitar la interfaz de red mediante la orden ifconfig:
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# ifconfig ethl up
# ifconfig ethl down

También puede hacerse mediante la orden ip link:

# ip link set dev ethl up
# ip link set dev ethl down

Ejercicios
1. Deshabilitar la interfaz eth1 mediante la orden ifconfig.
2. Comprobar su configuracion (indicador UP) mediante las 6rdenes ifconfige ip link.
3. Habilitar de nuevo la interfaz ethl mediante la orden ip 1link.
4. Comprobar su configuracion (indicador UP) mediante las 6rdenes ifconfige ip link.

2.2 Configuracion de los parametros IP

Para esta parte de la practica emplearemos dos maquinas virtuales, umll y uml2,

La configuracion de los parametros basicos de IP (direccion IP, mascara de red y direccion de
difusion) se puede ver o modificar mediante las siguientes ordenes:

e Orden ifconfig
e Orden ip address

2.2.1 Configuracion basica de los parametros IP con la orden
ifconfig

Mediante la orden ifconfig se pueden configurar la direccion IP, la mascara de red y la
direccion de difusion:

# ifconfig ethl 10.1.1.1
# ifconfig ethl netmask 255.255.255.0
# ifconfig ethl broadcast 10.1.1.255

También se pueden configurar los tres pardmetros en la misma orden:

# ifconfig ethl 10.1.1.1 netmask 255.255.255.0 broadcast
10.1.1.255

Como alternativa, se puede usar el formato CIDR para especificar la mascara:

# ifconfig ethl 10.1.1.1/24 broadcast 10.1.1.255

En este caso, no seria necesario especificar la direccion de difusion, pues la orden ifconfig ya
la calcula a partir de la direccion IP y de la mascara de red, por lo que bastaria con escribir:

# ifconfig ethl 10.1.1.1/24

Una vez que se ha configurado una interfaz, se activa automaticamente. Sin embargo, esto no ocurre
en todas las variantes de Unix, por lo que es conveniente acostumbrarse a escribir el parametro up
al final de la linea de ifconfig:
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# ifconfig ethl 10.1.1.1/24 up
Una interfaz que tiene una direccion asignada puede desactivarse temporalmente mediante la orden:
# ifconfig ethl down

Sin embargo, dicha interfaz no pierde su configuracion, por lo que para volver a activarla se
puede hacer, simplemente:

# ifconfig ethl up
Para borrar la configuracion de una interfaz debe asignarsele la direcciéon ©.0.0.0:

# ifconfig ethl 192.168.1.1

# ifconfig ethl

ethl Link encap:Ethernet HWaddr 02:00:00:00:01:01
inet addr:192.168.1.1 Bcast:192.168.1.255

Mask:255.255.255.0
inet6 addr: fe80::ff:fe00:101/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:66 errors:0 dropped:0 overruns:0 frame:0

TX packets:24 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:5142 (5.0 KiB) TX bytes:2016 (1.9 KiB)
Interrupt:5

# ifconfig ethl 0.0.0.0

# ifconfig ethl

ethl Link encap:Ethernet HWaddr 02:00:00:00:01:01
inet6 addr: fe80::ff:fe00:101/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:66 errors:0 dropped:0 overruns:0 frame:0
TX packets:24 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:5142 (5.0 KiB) TX bytes:2016 (1.9 KiB)
Interrupt:5

Ejercicios
1. Asignar a la interfaz ethl de cada maquina la siguiente configuracion IP usando la orden
ifconfig:

Direccion IP: 10.1.1.<maquina>
Mascara: 255.0.0.0
Difusién: 10.255.255.255

e Comprobar la configuracion mediante la orden ifconfig ethl.

e Comprobar mediante la orden ping desde una de las maquinas que es posible la

comunicacion con la otra maquina.
2. Asignar a la interfaz eth1 la siguiente configuracion IP usando la orden i fconfig:

Direccion [P/Mascara: 10.1.1.<madquina>/16
Difusion: 10.1.255.255

e Comprobar la configuracion mediante la orden ifconfig ethl.
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e Comprobar mediante la orden ping que es posible la comunicacion con la otra
maquina.
3. Asignar a la interfaz eth1 la siguiente configuracion IP usando la orden ifconfig:
Direccion [P/Méscara: 10.1.1.<maquina>/24
Difusion: 10.1.1.255
e Comprobar la configuracion mediante la orden ifconfig ethl.
e Comprobar mediante la orden ping que es posible la comunicacion con la otra
maquina.

2.2.2 Configuracion de los parametros IP con la orden ip address

Para modificar la configuracion IP de la interfaz de red mediante la orden ip, previamente es
necesario borrar (delete) la configuracion anterior y afiadir (add) la nueva configuracion. En caso
de no borrar la configuracion anterior, la interfaz mantiene ambas direcciones simultineamente.

Esta situacion es completamente normal, ya que, como se vera en el apartado siguiente, es
posible configurar una misma interfaz de red con varias direcciones IP distintas, con sus
correspondientes mascaras y direcciones de difusion.

Para visualizar los parametros de configuracion de IP mediante la orden ip:
# ip address show dev ethl

Para eliminar la direccion IP asociada a la interfaz de red mediante la orden ip, se emplea el
parametro delete:

# ip address delete 192.168.1.1/24 dev ethl

Se puede anadir una nueva direccién IP, mascara y direccion de difusion a la interfaz de red
mediante la orden ip address y el parametro add:

# ip address add 10.1.1.1/24 broadcast 10.1.1.255 dev ethl

Al contrario que la orden ifconfig, ip no comprueba la clase de la direccion para asignar de
manera automatica una mascara de red y una direccion de difusion en caso de que no las
especifiquemos en la linea de 6rdenes. Por ejemplo, la orden ip asignard como maéscara de red la
255.255.255.255 y como direccion de difusion 1a ©.0.0.0:

# ip address add 10.1.1.1 dev ethl

Asi, sera imposible comunicarse con ninguna otra maquina conectada a ese enlace, pues la red
que acabamos de crear consta de una sola direccion IP. Por ello es importante no olvidar nunca
especificar la longitud de la méscara de red en notacion CIDR. Podemos forzar a ip a calcular la
direccion de difusion asociada especificando la etiqueta especial ‘+’. Por ejemplo:

# ip address add 10.1.1.1/24 broadcast + dev ethl
# ifconfig ethl
ethl Link encap:Ethernet HWaddr 02:00:00:00:01:f1
inet addr:10.1.1.1 Bcast:10.1.1.255 Mask:255.255.255.0
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
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TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Interrupt:5

La orden ip address admite el uso de las siguientes abreviaturas:

show = sh, list, 1lst, 1ls, 1
address = addr, a

add = a

delete = del, d

broadcast = brd, br
Por ejemplo:
# ip addr add 192.168.1.1/20 br + dev ethl

Es importante tener en cuenta que, a diferencia de la orden ifconfig sobre GNU/Linux, la
orden ip no activa de manera automatica la interfaz, por lo que hay que activarla explicitamente:

# ip link set dev ethl up

Ejercicios
1. Comprobar la configuracion IP de la interfaz ethl mediante la orden ip address show
dev ethl.

2. Si la interfaz tiene una direccion IP asignada, eliminar dicha direccidon/méscara mediante la
orden ip address.
3. Asignar a la interfaz eth1 la siguiente configuracion IP usando la orden ip address:
Direccion IP: 10.1.1.<maquina>/8
Difusion: 10.255.255.255
e Comprobar la configuracion IP de la interfaz ethl mediante la orden ip address
show dev ethl.
e Comprobar mediante la orden ping que es posible la comunicacion con la otra maquina.
4. Eliminar la anterior direccion IP/mascara mediante la orden ip address y asignar a la
interfaz la siguiente configuracion IP, usando la orden ip address:
Direccion IP/Méscara: 10.1.1.<maquina>/16
Difusion: 10.1.255.255
e Comprobar la configuracion mediante la orden ip address show dev ethl.
e Comprobar mediante la orden ping que es posible la comunicacion con la otra maquina.
5. Eliminar la anterior direcciéon IP/mascara mediante la orden ip address y asignar a la
interfaz la siguiente configuracion IP, usando la orden ip address:
Direccion [P/Mascara: 10.1.1.<maquina>/24
Difusion: 10.1.1.255
e Comprobar la configuracion mediante la orden ifconfig ethl.
e Comprobar mediante la orden ping que es posible la comunicacion con la otra maquina.
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2.2.3 Asignacion de varias direcciones IP a una misma interfaz de
red

Como se menciond anteriormente, es posible asignar varias direcciones IP distintas (con sus
correspondientes mascaras y direcciones de difusion) a una misma interfaz de red. En esta situacion,
la interfaz de red es capaz de comunicarse a través de todas las direcciones IP que tenga asociadas.
Esta operacion se puede realizar usando la orden ifconfig o mediante la orden ip address.

La principal diferencia es que usando la orden ifconfig es obligatorio asociar una etiqueta o
nombre alternativo a la nueva direccion de la interfaz de red. Por ejemplo, si asignamos dos nuevas
direcciones IP a la interfaz de red ethl, las etiquetas asociadas a estas dos nuevas direcciones
serian eth1l:1y ethl:2. Estas etiquetas reciben también el nombre de alias.

En el caso de usar la orden ip address, la asignacion de etiquetas a las distintas direcciones IP de
una misma interfaz no es obligatorio, sino opcional.

Por ejemplo, para asignar una nueva direccion IP a la interfaz de red ethl, etiquetada con el
nombre ethl:1, mediante la orden ifconfig:

# ifconfig ethl:1 192.168.1.1/24 broadcast 192.168.1.255

Para visualizar la configuracién del alias etiquetado como ethl:1 mediante la orden ifconfig:
# ifconfig ethl:1

Eliminar la direccion IP asociada al alias eth1:1 mediante la orden ifconfig:
# ifconfig ethl:1 down

A diferencia de una interfaz fisica, cuando se desactiva (down) un alias, éste desaparece y ya no
puede volver a activarse simplemente con

# ifconfig ethl:1 up
sino que hay que volver a crearlo asignandole de nuevo los pardmetros de configuracion.
Con la orden ip address también se pueden asignar varias direcciones IP a la misma interfaz
simultaneamente. Por ejemplo, para anadir una nueva direccién IP a la interfaz de red ethl

mediante la orden ip address, sin etiqueta:

# ip address add 192.168.1.1/24 broadcast 192.168.1.255 dev
ethl

Para visualizar la configuracion de todas las direcciones asociadas a la interfaz ethl mediante la
orden ip address:

# ip address show dev ethl
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Nota: Observar que esta nueva direccion IP, al no tener asociada una etiqueta, no se puede
visualizar mediante la orden ifconfig.

Es posible eliminar una direccion IP asociada a la interfaz de red mediante la orden ip address:
# ip address delete 192.168.1.1/24 dev ethl

Afadir una nueva direccion IP a la interfaz de red ethl mediante la orden ip address con
etiqueta ethl:1:

# ip address add 192.168.1.1/24 broadcast 192.168.1.255
label ethl:1 dev ethl

Visualizar la configuraciéon de todas las direcciones asociadas a la interfaz eth1l mediante la orden
ip address:

# ip address show dev ethl

Nota: Observar que esta nueva direccion IP, al tener una etiqueta asociada, también se puede
visualizar mediante la orden ifconfig ethl:1.

Para eliminar la Gltima direccion IP asociada a la interfaz de red mediante la orden ip address:
# ip address del 192.168.1.1/24 dev ethl
Ejercicios

1. Usando la orden ifconfig en ambas maquinas virtuales, configurar tres direcciones IP
asociadas a la interfaz eth1, con los siguientes valores:

ethl IP/mascara: 192.168.1.<maquina>/24
Difusién: 192.168.1.255

ethl:1 IP/méscara: 10.1.1.<maquina>/24
Difusién: 10.1.1.255

ethl:2 IP/mascara: 172.16.1.<méquina>/24
Difusion: 172.16.1.255

e Comprobar la configuracion de las tres direcciones mediante la orden ifconfig
-a.

e Comprobar la configuracion de las tres direcciones mediante la orden ip address
show dev ethl.

e Comprobar mediante la orden ping que es posible la comunicacién con la otra
maquina a través de las tres direcciones.

2. Eliminar las direcciones asociadas a las interfaces ethl:1 y ethl:2 mediante la orden
ifconfig.

3. Usando la orden ip address, afiadir dos direcciones IP asociadas a la interfaz ethl, sin
usar etiquetas, con los siguientes valores:

Direccion 1: IP/mascara: 10.1.1.<madquina>/24
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Difusion: 10.1.1.255

Direccion 2: IP/mascara: 172.16.1.<m&quina>/24
Difusion: 172.16.1.255

e Observar que las dos direcciones nuevas no se pueden visualizar mediante la orden
ifconfig -a.

e Comprobar la configuracion de las tres direcciones asociadas a la interfaz ethl
mediante la orden ip address show dev ethl.

e Comprobar mediante la orden ping que es posible la comunicacion con la otra
maquina a través de las tres direcciones.

4. Eliminar las dos ultimas direcciones asociadas a la interfaz ethl mediante la orden ip

address.
5. Usando la orden ip address add, anadir de nuevo dos direcciones IP a la interfaz ethl,
pero ahora usando etiquetas:

Direccion 1: IP/méscara: 10.1.1.<méquina>/24
Difusion: 10.1.1.255
etiqueta: ethl:1

Direccion 2: IP/mascara: 172.16.1.<maquina>/24
Difusion: 172.16.1.255
etiqueta: ethl:2

e Observar que ahora las dos direcciones nuevas si se pueden visualizar mediante la
orden ifconfig -a.

e Comprobar la configuracion de las tres direcciones asociadas a la interfaz ethl
mediante la orden ip address show dev ethl.

e Comprobar mediante la orden ping que es posible la comunicacion con la otra
maquina a través de las tres direcciones.

2.2.4 Archivo de configuracion de los parametros IP

Cuando la maquina se inicia, el sistema operativo en las distribuciones Linux basadas en Debian
(Ubuntu, por ejemplo) lee los pardmetros de configuracion de la red del archivo de configuracion
/etc/network/interfaces.

Cualquier cambio que se realice en la configuracion de la red mediante las 6rdenes ifconfigo ip
address se perdera al apagar o reiniciar el sistema. Si queremos que la configuracion sea
permanente y se mantenga en el siguiente reinicio de la maquina, se debe establecer en el archivo
/etc/network/interfaces.

A continuacion se muestra un ejemplo del formato del archivo /etc/network/interfaces:

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto ethl
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iface ethl inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.100

Los campos que aparecen en este archivo son los siguientes:

e auto lo: Indica que la interfaz 1o (loopback) se debe activar automaticamente durante el
arranque del sistema.

e iface lo 1inet loopback: Indica que la interfaz 1o se debe configurar en modo
loopback.

e auto ethl: Indica que la interfaz ethl se debe activar automaticamente durante el
arranque del sistema.

e iface ethl inet static: Indica que la interfaz ethl se debe configurar en modo
estatico, es decir, que debe tomar los parametros de configuracion, referentes a IPv4, que se
indican a continuacion:

o address: direccion IP de la interfaz.

netmask: mascara de red.

network: direccion de la red.

broadcast: direccion de difusion.

gateway: direccion del encaminador predeterminado (default router).

o O O O

Ejercicios
1. En la maquina virtual umll, escribir en el archivo /etc/network/interfaces el
contenido mostrado anteriormente. Reiniciar la maquina mediante la orden shutdown -r

now y comprobar, mediante la orden ifconfig, que se mantiene la configuracion de la
interfaz eth1.

2.3 El protocolo ARP

Linux considera internamente que las direcciones IP pertenecen al equipo, a pesar de que son
asignadas a cada interfaz. Por tanto, responde a las peticiones ARP por todas las interfaces que la
reciben, asociando la direccion IP a las distintas direcciones MAC de cada interfaz. Debido a este
peculiar disefio, cuando varias interfaces de un equipo se conectan al mismo medio de transmision,
ocurre un problema conocido como ARP flux, donde todas las interfaces responden a la peticion
ARP con su IP. Este problema se puede solucionar de dos maneras (ambas funcionan en nuestro
entorno):

e Ejecutar:

# sysctl -w net.ipvé4.conf.all.arp filter=l
e O bien, ejecutar:

# sysctl -w net.ipvé4.conf.all.arp ignore=l

# sysctl -w net.ipvé4.conf.all.arp announce=2

2.3.1 Tabla ARP

La tabla ARP se puede ver o modificar mediante las siguientes 6rdenes:
e Orden arp
e Orden ip neighbour

Estas ordenes se estudian en los dos apartados siguientes.
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Ejercicios
1. Configurar tres maquinas virtuales um11, um12 y uml3, hacer ping entre ellas y utilizar
un analizador de trafico de red (wireshark) para visualizar los paquetes ARP.

2.3.2 Manipulacion de la tabla ARP mediante la orden arp

La orden arp nos permite visualizar o modificar la tabla ARP. Para visualizar la tabla ARP
completa:

# arp -an

Para visualizar la tabla ARP asociada a la interfaz de red ethl:
# arp -an -i ethl

Borrar una entrada de la tabla ARP (con direccion IP 192.168.1.2), asociada a la interfaz
ethl:

# arp -d 192.168.1.2 -1 ethl

Anadir una entrada permanente a la tabla ARP (con direcciéon IP 192.168.1.2 y direccion
MAC 00:40:F4:9A:63:FE), asociada a la interfaz eth1:

# arp -s 192.168.1.2 00:40:F4:9A:63:FE -i ethl

Afiadir una entrada temporal a la tabla ARP (con direccién IP 192.168.1.2 y direccion MAC
00:40:F4:9A:63:FE), asociada a la interfaz eth1:

# arp -s 192.168.1.2 00:40:F4:9A:63:FE -1 ethl temp

Ejercicios
En las dos maquinas virtuales, um11 y uml2, configuradas para que estén en la misma subred
192.168.1.0/24:

1. Hacer ping desde la maquina uml1 a la maquina uml?2 y visualizar su entrada en la tabla
ARP mediante la orden arp.

2. Eliminar de la tabla ARP la entrada correspondiente a la maquina uml12 mediante la orden
arp. Comprobar que se ha eliminado correctamente.

3. Anadir de nuevo a la tabla ARP la direccion IP y MAC de la maquina um12 mediante la
orden arp de forma permanente. Comprobar que se ha afiadido correctamente.

4. Eliminar de nuevo de la tabla ARP la entrada correspondiente a la maquina um1 2 mediante
la orden arp. Comprobar que se ha eliminado correctamente.

5. Anadir de nuevo a la tabla ARP la direccion IP y MAC de la maquina um12 mediante la
orden arp, pero ahora de forma temporal. Comprobar que se ha afiadido correctamente.

6. Eliminar de nuevo de la tabla ARP la entrada correspondiente a la maquina um12 mediante
la orden arp. Comprobar que se ha eliminado correctamente.

7. Anadir de nuevo a la tabla ARP la direccion IP de la maquina uml12, pero esta vez con una
direccion MAC falsa (por ejemplo, 02:11:22:33:44:55). Comprobar mediante ping
que ahora la maquina um12 no es accesible. Esta técnica se denomina ARP cache poisoning
o envenenamiento de la tabla ARP.
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8. Eliminar de la tabla ARP la entrada erronea introducida en el ejercicio anterior, mediante
arp.

2.3.3 Manipulacion de la tabla ARP mediante la orden ip
neighbour

La orden ip neighbour nos permite, también, visualizar y manipular la tabla ARP. Para
visualizar la tabla ARP completa:

# ip neighbour show

Para visualizar la tabla ARP asociada a la interfaz de red eth1l:

# ip neighbour show dev ethl

Para borrar una entrada de la tabla ARP (con direccion [P 192.168.1.2), asociada a la interfaz
ethl:

# 1ip neighbour delete 192.168.1.2 dev ethl

Para afiadir una entrada permanente a la tabla ARP (con direcciéon I[P 192.168.1 .2 y direccion
MAC 00:40:F4:9A:63:FE), asociada a la interfaz eth1:

# ip neighbour add 192.168.1.2 1lladdr 00:40:F4:9A:63:FE dev
ethl

Para afiadir una entrada temporal a la tabla ARP (con direccion IP 192.168.1.2 y direccion
MAC 00:40:F4:9A:63:FE), asociada a la interfaz eth1:

# ip neighbour add 192.168.1.2 1lladdr 00:40:F4:9A:63:FE dev
ethl nud reachable

Abreviaturas para la orden ip neighbour:

show = sh, 1list, 1lst, 1ls, 1
neighbour = neighbor, neigh, n
add = a
delete = del, d

Ejercicios

Repetir de nuevo todos los ejercicios del apartado anterior, pero esta vez usando la orden ip
neighbour.

2.3.4 Deshabilitar el protocolo ARP en la interfaz de red

La interfaz de red se puede configurar con el protocolo ARP deshabilitado. En esta situacion,
para poder comunicarse con otros equipos de la red, es necesario introducir manualmente sus
respectivas direcciones [P y MAC en la tabla ARP, salvo que la interfaz sea punto a punto.

El protocolo ARP se puede habilitar y deshabilitar mediante las 6rdenes i fconfige ip link.
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Para habilitar o deshabilitar el protocolo ARP en la interfaz eth1 mediante la orden i fconfig:

# ifconfig ethl arp
# ifconfig ethl -arp

Para habilitar o deshabilitar el protocolo ARP en la interfaz eth1 mediante la orden ip 1ink:

# ip link set dev ethl arp on
# ip link set dev ethl arp off

Cuando el protocolo ARP esta deshabilitado, al visualizar la configuracion de la interfaz de red
(usando la orden ifconfig ethl o ip link dev ethl), se muestra el indicador NOARP
activado.

Ejercicios

1.

En la maquina uml1, hacer ping a la maquina uml2 y visualizar su entrada en la tabla
ARP mediante cualquiera de las 6rdenes conocidas (arp o ip neighbour). Anotar la
direccion MAC de dicho equipo.

Eliminar de la tabla ARP la entrada correspondiente a la maquina um12, mediante la orden
arp o ip neighbour.

Deshabilitar el protocolo ARP en la interfaz ethl mediante la orden ifconfig o ip
link.

Comprobar mediante ping que ahora la maquina uml2 no es alcanzable, ya que la interfaz
no puede averiguar su direccion MAC.

Anadir manualmente a la tabla ARP la direccion IP y MAC correspondiente a la maquina
uml?2, mediante la orden arp o ip neighbour.

Comprobar mediante ping que ahora la maquina um12 si es alcanzable.

Habilitar de nuevo el protocolo ARP en la interfaz eth1 mediante la orden ifconfig o
ip link.
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Practica 3: Encaminamiento IP

3.1 Configuracion basica de tablas de rutas

En esta seccidn se estudiara el manejo basico de tablas de rutas:

e Visualizar e interpretar las tablas de rutas del kernel.
e Aifadir y eliminar un encaminador predeterminado (default router).
e Afiadir y eliminar una ruta a una red destino

Estas operaciones se pueden llevar a cabo mediante las siguientes ordenes:

e Orden route
e Orden ip route

NOTA: para realizar los distintos ejercicios de esta practica se recomienda arrancar una
configuracion de red con 5 maquinas virtuales um1.

3.1.1 Visualizar e interpretar tablas de rutas

La tabla de rutas se puede visualizar mediante la orden route:

# route -n

Destination Gateway Genmask Flags Metric Ref Use
Iface

192.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0
ethl

192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0
eth?2

0.0.0.0 192.168.1.100 0.0.0.0 UG 0 0 0
eth2

En esta tabla de rutas se muestran tres rutas distintas, que se interpretan de la siguiente forma:

e Las dos primeras rutas, con el campo Gateway = 0.0.0.0, hacen referencia a las dos
redes locales a las que estan conectadas respectivamente las interfaces de red ethl y eth?2.
e [a tercera ruta, con el campo Destination = 0.0.0.0, indica cudl es el encaminador
predeterminado (default router). Este encaminador es accesible a través de la interfaz eth?2.

La orden netstat -rn produce una salida similar.

La tabla de rutas también se puede visualizar mediante la orden ip route:

# ip route show

192.168.0.0/24 dev ethl proto kernel scope link src 192.168.0.1
192.168.1.0/24 dev eth2 proto kernel scope link src 192.168.1.1
default via 192.168.1.100 dev eth2

En esta tabla de rutas se muestran tres rutas distintas, que se interpretan de la siguiente forma:

e Las dos primeras rutas de la tabla hacen referencia a las dos redes locales a las que estan
conectadas, respectivamente, las interfaces ethl y eth2. Por ejemplo, en la primera
entrada se pueden distinguir los siguientes campos:
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192.168.0.0/24: indica la red/méscara destino de la ruta.

dev ethl: interfaz de red asociada a la ruta (por la que se envian los datagramas
para alcanzar el destino de la ruta).

proto kernel: indica que la ruta fue afiadida por el kermel durante la
configuracion de la interfaz de red.

scope link:indica que la ruta s6lo es valida para acceder al enlace o red local.
src 192.168.0.1: indica la direccion fuente de los datagramas expedidos por la
interfaz de red asociada a la ruta.

e La tercera ruta de la tabla indica cudl es el encaminador predeterminado. En esta entrada se
pueden distinguir los siguientes campos:

O

Ejercicios

default: indica el destino de la ruta, que puede ser cualquiera (ruta asociada al
default router).

via 192.168.1.100: indica cudl es el encaminador que se utiliza para alcanzar
el destino (default router).

dev eth?2: interfaz de red asociada a la ruta (por la que se envian los datagramas
para alcanzar el destino de la ruta).

1. Configurar en las maquinas umll y uml2 las interfaces de red ethl y eth2 con las
siguientes direcciones:

ethl Direccion 1P:
192.168.1.<mégquina>
Mascara: 255.255.255.0

eth?2 Direccion 1P:
192.168.2.<magquina>
Mascara: 255.255.255.0

2. Visualizar la tabla de rutas con las 6rdenes route e ip route.

3. Desactivar (down) la interfaz ethl y volver a visualizar la tabla de rutas con las 6rdenes
routeeip route.

4. Desactivar (down) la interfaz eth2 y volver a visualizar la tabla de rutas con las 6érdenes
route e ip route.

3.1.2 Anadir/eliminar un encaminador predeterminado a la tabla

de rutas

Para anadir o eliminar un encaminador predeterminado

- Mediante la orden route:

# route add default gw 192.168.1.100
# route delete default gw 192.168.1.100

- Mediante la orden ip route:

# ip route add default via 192.168.1.100
# ip route delete default
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Ejercicios
1. Configurar cuatro maquinas virtuales tal y como se muestra en la siguiente figura:

uml uml2 umi3

eth1 eth1 eth2 eth3 ethi

192.168.1.1/24 192.168.1. 2524 192.168.3.2/24 192.168.3.3/24

192 1682 224

Red 192.168.1.0/24 Red 192.168.2.0/24 Red 192.168.3.0/24

192 168.2.4/24

ethi

urmid

2. Comprobar mediante ping que las maquinas uml1l, um13 y uml4 no son accesibles
entre si.

3. En las maquinas uml1l, uml3 y uml4, afadir como encaminador predeterminado a uml12
usando la orden route. Cada maquina tendrd que afiadir la direccion del encaminador
asociada a la red en la que se encuentra.

4. Visualizar la tabla de rutas para ver la nueva ruta afadida. Comprobar que las maquinas de
las otras redes siguen sin ser accesibles.

5. Ejecutar, en la maquina um12, que actiia como encaminador, la siguiente orden:

#sysctl -w net.ipvéd.conf.all.forwarding=1
Esta orden activa el reenvio (forwarding) entre las interfaces del encaminador.

6. Comprobar que todas las maquinas son accesibles entre si

Visualizar las tablas de rutas de todas las maquinas virtuales

8. Eliminar la ruta asociada al default router usando la orden route y volver a afiadirla
usando la orden ip route.

=

3.1.3 Anadir/eliminar una ruta a una red

Para afiadir o eliminar una ruta a una red destino (p.ej. red 192.168.2.0/24) a través de un
encaminador (p.ej. encaminador 192.168.1.100)
- Mediante la orden route:

# route add -net 192.168.2.0/24 gw 192.168.1.100
# route delete -net 192.168.2.0/24 gw 192.168.1.100

- Mediante la orden ip route:

# 1ip route add 192.168.2.0/24 via 192.168.1.100
# ip route delete 192.168.2.0/24 via 192.168.1.100
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Ejercicios
1. Configurar cinco maquinas virtuales tal y como se muestra en la siguiente figura:

umli uml2 umla wmld umis
eth1i eth1  eth2 eth1 ethl eth2 ath
192 168.1.1/24 192 16823024 192.168.3.5/24
19@ 168.1.2/24 1021682 2034 1021682 4/24 192 ,168,3.4/24
Red 192.168.1.0/24 Red 192.168.2.0/24 Red 192.168.3.0/24

2. En las maquinas uml1 y uml5, como s6lo tienen un encaminador accesible (um12 y um14
respectivamente) podemos configurarlos, respectivamente, como su encaminador
predeterminado usando la orden ip route

3. En la maquina uml13 configurar manualmente una ruta para lared 192.168.1.0/24 a
través del encaminador uml2 y otra ruta para lared 192.168.3.0/24 a través del
encaminador um14 usando la orden ip route

4. En las maquinas uml2 y uml4, que actian como encaminadores, activar el forwarding
mediante la orden:

#sysctl -w net.ipv4.conf.all.forwarding=1

5. En el encaminador uml12 configurar manualmente una ruta paralared 192.168.3.0/24
a través del encaminador um14 usando la orden ip route

6. En el encaminador uml14 configurar manualmente una ruta paralared 192.168.1.0/24
a través del encaminador um12 usando la orden ip route

7. Comprobar que todas las maquinas son accesibles entre si

Visualizar las tablas de rutas de todas las maquinas virtuales

9. Borrar todas las entradas de las tablas de rutas afiadidas anteriormente con la orden ip
route y volverlas a afadir usando la orden route

@

3.2 Creacion de subredes
Ejercicios
1. Creacion de subredes a partir de una red de clase B.

a) Creacion de una red de clase B: asignar a tres maquinas virtuales las direcciones IP
172.16.x.y, con mascara 255.255.0.0 'y direccion de difusion
172.16.255.255, segun la figura:

umi2 umi uml3
eth1 ath2 eth1 athil
172.16.1.2186 172181116 172.16.2. 116 172.16.2.316
vawitch

e Visualizar la tabla de rutas y comprobar que todas las maquinas estan en la
misma red (identificador dered 172.16.0.0).

e Comprobar mediante ping que todas las maquinas de la red son alcanzables
entre si.
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b) Organizacion de la red de clase B en subredes: asignar a las maquinas de la red anterior

la mascara 255.255.255.0 y la direccion de difusion adecuada, segun la figura:

uml2 umli urmid
eth ath2 eth1 athil
172.16.1.2/124 1721811724 172.16.2.1/24 172.16.2.3/24
vawitch

e Visualizar la tabla de rutas y comprobar que um12 y uml 3 estan en subredes
distintas (subredes 172.16.1.0/24 y 172.16.2.0/24
respectivamente).

e Comprobar mediante ping que las maquinas de subredes distintas no son
alcanzables entre si.

¢) Unidn de la subredes mediante un encaminador: configurar la méquina uml1 para que
actte de encaminador entre las dos subredes:

e En las méquinas um12 y uml 3, afladir como encaminador predeterminado la
direccion de um11 asociada a cada subred.

e Activar el reenvio de datagramas en uml 1 mediante la orden:

# sysctl -w net.ipvéd.conf.all.forwarding=1

e (Comprobar mediante ping que ahora las maquinas uml2 y uml3 si son
alcanzables entre si.

2. Creacion de subredes a partir de una red de clase C
a) Creacion de una red de clase C: asignar a las maquinas de la red la direccion IP

192.168.1.x, con mascara 255.255.255.0 'y direccion de difusion
192.168.1.255, segun la figura:

uml2 uml1 umi3
eth1 eth2 eth1 athil
192 1658.1.2/24 192 1B8.1.1/24 192 168.1.33/24 192 168.1.34/24
vawitch

e Visualizar la tabla de rutas y comprobar que todas las maquinas estan en la
misma red (identificador dered 192.168.1.0).
e Comprobar mediante ping que todas las maquinas de la red son alcanzables

entre si.

b) Organizacion de la red de clase C en subredes: asignar a las maquinas de la red anterior

la mascara 255.255.255.224 y la direccion de difusion adecuada, segun la figura:
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umil2 urmld urni3

eth1 eth2 ethi ethi
192 16812127 192 168.1.1/27 192 1681 3327 1892 168.1.34/27
vawitch

e Visualizar la tabla de rutas y comprobar que um12 y uml3 estan en subredes
distintas  (subredes 192.168.1.0/27 'y 192.168.1.32/27
respectivamente).

e Comprobar mediante ping que las maquinas de subredes distintas no son
accesibles entre si.

¢) Union de la subredes mediante un encaminador: configurar la maquina uml11 para que
actlie de encaminador entre las dos subredes:

e En las méquinas um12 y uml 3, afiadir como encaminador predeterminado la
direccion de um11 asociada a cada subred.
e Activar el reenvio de datagramas en um11 mediante la orden:

# sysctl -w net.ipvéd.conf.all.forwarding=1

e Comprobar mediante ping que las maquinas uml2 y uml3 ahora si son
alcanzables entre si.

3.3 Fragmentacion y reensamblado

La fragmentacion puede realizarse en dos lugares: en el origen del datagrama o en alguno de los
encaminadores intermedios. Cuando se usa fragmentacién en origen, la maquina debe conocer la
minima MTU hasta el destino, lo que se conoce como descubrimiento de MTU (path MTU
discovery).

La mayor parte de los sistemas modernos activan por defecto el bit DF (Don’t Fragment) y
utilizan el procedimiento de descubrimiento de MTU (descrito en el RFC 1191). El mecanismo es
sencillo:

e [a maquina origen envia el datagrama ajustandose a la MTU de su red local y con el bit DF
activado.

e Si el datagrama debe atravesar una red con una MTU menor, el encaminador
correspondiente se encuentra con que no puede fragmentarlo, al estar el bit DF activado, por
lo que descarta el datagrama y envia un mensaje ICMP de tipo destino inalcanzable,
subtipo fragmentacion necesaria, al origen. Este mensaje ICMP contiene la MTU de la red
a la que no se pudo llegar.

e El origen envia un nuevo datagrama, mas corto, que se ajusta a la MTU de la red remota. El
bit DF se activa de nuevo.

e El proceso se repite hasta que el datagrama llega al destino (no se recibe ningun ICMP de
fragmentacion).

Se puede controlar el uso o no del algoritmo de descubrimiento de MTU mediante el pardmetro

del kernel net.ipv4.ip no pmtu disc. Cuando dicho pardmetro vale 0, que es su valor
predeterminado, esta activado el descubrimiento de MTU.

33



# sysctl net.ipv4.ip no pmtu disc
net.ipv4.ip no pmtu disc = 0

Ejercicios
Utilizar las 6rdenes ip e i fconfig para averiguar la MTU de las redes locales.

3.3.1. Fragmentacion en origen con descubrimiento de MTU

Ejercicios
Activar 4 maquinas virtuales y configurarlas como indica la siguiente figura:

192.168.2.0/24

elhi WT1U =500 elhl
elh? =

192.168.1.0/24 192.168.3.0/24
MTU=1500 MTU=1500

elh? = L

umill umld

Las maquinas uml2 y uml3 son encaminadores. Por tanto, debemos configurar sus rutas
manualmente y activar el reenvio de paquetes (forwarding). La red que une ambos encaminadores
tiene una MTU de 600 bytes. Como se vio en la primera practica, se deben utilizar las érdenes
ifconfig o ip link para establecer la MTU correspondiente en las interfaces ethl de los
encaminadores.

La maquina um11 debe usar um12 como encaminador predeterminado, y uml4 usara uml 3, de
manera que si hacemos ping desde la maquina um1 1 hasta um14, deberia ser accesible.

Iniciamos wireshark en la maquina anfitriona e iniciamos la captura del trafico.

Suponiendo que hemos configurado la maquina um14 con la direccion IP 192.168. 3. 4, estudiar
el resultado de la siguiente orden desde um11:

# ping -c 3 -s 800 192.168.3.4

Como net.ipv4.ip no pmtu disc vale 0 (valor por defecto), se activa el descubrimiento de
MTU. Cuando uml1l hace ping con el parametro —s 800, se envia un mensaje ICMP de tipo
Echo request con un campo de datos de 800 bytes. El primer datagrama lleva el bit DF activado y
una longitud de 828 bytes (800 de datos, 8 de cabecera ICMP y 20 de cabecera IP). La maquina
uml?2 lo descarta y envia un ICMP con Type=3 (Destination unreachable), Code=4
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(Fragmentation needed) y MTU of next hop=600. Ahora uml1 fragmentara el datagrama en
origen como se muestra en la siguiente figura:

192.168.1.1/24 192.168.3.3/24
192.168.2.3/24 ;

192.168.2.2/24

192.168.1.2/24 T

umll umld

192.168.3.4/24

Una vez que se ha descubierto la MTU para esa ruta, se afiade una entrada en la tabla cache de
encaminamiento. Conocida como Tabla de Informacion de Reenvio (FIB, Forwarding Information
Base), es una tabla dindmica que almacena las entradas de rutas usadas recientemente por el
sistema. Es la primera que se consulta a la hora de tomar una decision de encaminamiento. Si existe
una entrada apropiada en esta tabla, el sistema reenviard el datagrama inmediatamente. En caso
contrario, consultard la tabla de rutas. Se puede ver su contenido con la siguiente orden:

#1ip route show table cache.

Por tanto, si queremos repetir el proceso de descubrimiento de MTU, previamente debemos borrar
la entrada en la tabla. Se puede vaciar la tabla con la siguiente orden:

#1ip route flush table cache.

3.3.2. Desactivacion del descubrimiento de MTU

Ejercicios
Usando la misma configuracion del apartado anterior, estableceremos
net.ipv4.ip no pmtu disc=1 en todas las maquinas, de manera que los datagramas que
parten de uml1l no llevan activado el bit DF y el encaminador um12 puede fragmentarlos sin
problemas, como se ve en la siguiente figura:
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192.168.1.1/24
192.168.2.3/24 192.168.3.3/24
sl 192.168.1.2/24 192.168.2.2/24
umld
192.168.3.4/24
Dfeq LEN:?BES’

Podemos comprobarlo inspeccionando el trafico con wireshark.

3.3.3. Agotamiento del tiempo de reensamblado
Ejercicios
Usando la misma configuracion de los apartados anteriores, incluiremos en el encaminador

uml?2 una regla de filtrado de paquetes para descartar el segundo fragmento y sucesivos (cuyo
campo desplazamiento es distinto de cero):

# iptables -I FORWARD -f -j DROP

De esta manera, solo dejara pasar el primer fragmento de cada datagrama, simulando de esta
manera la pérdida de un fragmento. Si uml1 no fragmenta en origen, no habra problema, pero si lo
hace, um12 no permitira pasar el segundo fragmento. Cuando uml4 recibe el primero, queda a la
espera de los siguientes (el bit MF viene activado). Cuando se cumple el temporizador de
ensamblado, descarta el datagrama y envia a um11 un mensaje ICMP con Type=11 (Time—to—live
exceeded) y Code=1 (Fragment reassembly time exceeded), como se ve en la siguiente figura:
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192.168.2.3/24
192.168.1.2/24 192.168.2.2/24

192.168.3.3/24

umll umld

192.168.1.1/24

Dry, LENgag

192.168.3.4/24

! timeout

El temporizador de reensamblado se controla con la variable net.ipv4.ipfrag time (por
defecto, 30 segundos). Se puede repetir el proceso anterior modificando el valor de esta variable en
la maquina um14.
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Practica 4. Protocolos de transporte UDP y TCP

4.1 Puertos bien conocidos

El listado de puertos bien conocidos se encuentra en el archivo del sistema /etc/services.

# cat /etc/services

tcpmux 1/tcp # TCP port service multiplexer
echo 7/tcp
echo 7/udp
discard 9/tcp sink null
discard 9/udp sink null
systat 11/tcp users
daytime 13/tcp
daytime 13/udp
netstat 15/tcp
gotd 17/tcp quote
msp 18/tcp # message send protocol
msp 18/udp
chargen 19/tcp ttytst source
chargen 19/udp ttytst source
ftp-data 20/tcp
ftp 21/tcp
fsp 21/udp fspd
ssh 22/tcp # SSH Remote Login Protocol
ssh 22 /udp
telnet 23/tcp
smtp 25/tcp mail
Ejercicios

1. Listar el archivo /etc/services de una de las maquinas virtuales y buscar los puertos
bien conocidos asociados a los siguientes servicios: FTP, SSH, SMTP, POP3, HTTP
(www), HTTPS, DNS (domain).

4.2 La herramienta netcat

La herramienta netcat o, abreviadamente, nc es una aplicacion versatil para redes TCP/IP con
multiples usos desde el punto de vista de administracion. En esta seccion se estudia el uso de esta
herramienta para la creacion de sencillas aplicaciones de tipo cliente-servidor, tanto TCP como
UDP.

4.2.1 Cliente-servidor TCP con netcat

Servidor TCP con netcat

Para crear un servidor TCP con netcat, usar la siguiente orden:

nc -1 -p <server port>
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Las opciones de esta orden son:

-1 Indica que debe actuar como servidor, abriendo un puerto TCP en modo escucha
(listen)
-p A continuacidn, se especifica el nimero de puerto del servidor (server port)

Cliente TCP con netcat
Para crear un cliente TCP con netcat, usar la siguiente orden:

nc <server IP address> <server port>

Ejemplo
Supongamos que el cliente se ejecuta en la maquina 192.168.1.1 y el servidor en la maquina
192.168.1.2 y que el puerto servidor es el nimero 60000.

192.168.1.2# nc -1 -p 60000
192.168.1.1# nc 192.168.1.2 60000

A continuacion, cualquier cadena de texto que se introduzca en el lado del cliente, se envia al
servidor y viceversa.

Es importante notar que un servidor abierto con netcat so6lo puede atender a un cliente. De este
modo, cuando salgamos del programa cliente (mediante Ctrl-C), el programa servidor también
finaliza su ejecucion. Igualmente, si salimos primero del servidor (mediante Ctrl-C), el programa
cliente también finaliza.

Ejercicios
1. Usando dos maquinas virtuales, crear un par de aplicaciones cliente-servidor TCP con
netcat usando el puerto servidor nimero 60000.
2. Usando un analizador de red (wireshark) visualizar el trafico que intercambian ambas
aplicaciones.

4.2.2 Cliente-servidor UDP con netcat

Servidor UDP con netcat

Para crear un servidor UDP con netcat, usar la siguiente orden:
nc -1 -u -p <server port>

Las opciones de esta orden son:
-1 Indica a netcat que debe actuar como servidor
-u Indica a netcat que se tiene que abrir un puerto UDP
-p A continuacion se especifica el nimero de puerto del servidor (server port)

Cliente UDP con netcat

Para crear un cliente UDP con netcat, usar la siguiente orden:

nc -u <server IP address> <server port>
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Ejemplo
Supongamos que el cliente se ejecuta en la maquina 192.168.1.1 y el servidor en la maquina
192.168.1.2 y que el puerto del servidor es el nimero 20000.

192.168.1.2# nc -1 -u -p 20000
192.168.1.1# nc -u 192.168.1.2 20000

A continuacién, cualquier cadena de texto que se introduzca en el lado del cliente, se envia al
servidor y viceversa.

Ejercicios
1. En dos maquinas virtuales, crear un par de aplicaciones cliente-servidor UDP con netcat
usando el puerto servidor naimero 20000.
2. Usando un analizador de red (wireshark) visualizar el trafico que intercambian ambas
aplicaciones.

4.3 El protocolo UDP
4.3.1 Formato del datagrama UDP

Repasar el formato del datagrama UDP en los apuntes de teoria.

Ejercicios
1. En dos maquinas virtuales, crear un par de aplicaciones cliente-servidor UDP con netcat
usando el puerto servidor numero 20000.
2. Usando un analizador de red (wireshark) visualizar el trafico que intercambian ambas
aplicaciones e identificar los campos de la cabecera UDP.

4.3.2 Listado de puertos UDP con netstat

Para visualizar el listado de puertos UDP abiertos en un sistema se puede usar la orden
netstat, con las siguientes opciones:

# netstat -ua
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
udp 0 0 *:32770 xx
udp 0 0 *:32771 KX
udp 0 0 *:echo *ix
udp 0 0 *:discard *ox
udp 0 0 *:812 ol
udp 0 0 *:mdns *ix
udp 0 0 *:sunrpc *ox
udp 0 0 *:ipp ol

Si afiadimos la opcion —n se muestra el nimero de puerto en lugar del nombre del servicio:

# netstat -uan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
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udp 0 0 0.0.0.0:32770 0.0.0.0:~*
udp 0 0 0.0.0.0:32771 0.0.0.0:%
udp 0 0 0.0.0.0:7 0.0.0.0:*
udp 0 0 0.0.0.0:9 0.0.0.0:*
udp 0 0 0.0.0.0:812 0.0.0.0:~*
udp 0 0 0.0.0.0:5353 0.0.0.0:%
udp 0 0 0.0.0.0:111 0.0.0.0:%
udp 0 0 0.0.0.0:631 0.0.0.0:~*

Cuando se establece una comunicacion entre un cliente y un servidor UDP, la pareja
direccion_IP:puerto_UDP del cliente y direccion_IP:puerto_UDP del servidor se mapean en las
columnas Local Addressy Foreign Address de lasalida de la orden netstat.

Ejemplo
Ejecutamos con netcat un servidor UDP en la maquina 192.168.1.2 con nimero puerto 20000,
mediante la siguiente orden:

# nc -1 -u -p 20000

Si visualizamos el listado de puertos UDP en la maquina del servidor, obtenemos la siguiente
salida:

# netstat -uan
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

udp 0 0 0.0.0.0:20000 0.0.0.0:~*

A continuacion, ejecutamos el correspondiente cliente UDP en la maquina 192.168.1.1, mediante la
siguiente orden:

# nc -u 192.168.1.2 20000
<Introducir cadena de texto por teclado>

Si visualizamos de nuevo el listado de puertos UDP en la maquina del servidor, obtenemos la
siguiente salida:

# netstat -uan

Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

udp 0 0 192.168.1.2:20000 192.168.1.1:34567 ESTABLISHED

Esta linea indica que hay wuna comunicacion establecida entre el servidor UDP
192.168.1.2:20000 y el cliente UDP 192.168.1.1:34567, siendo 34567 el niimero de
puerto cliente asignado por el sistema operativo.
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Ejercicios

1. En un par de maquinas virtuales (maquinas A y B), crear con netcat un servidor UDP en
la maquina A con el puerto 5000.

2. Comprobar que el puerto UDP 5000 esta abierto usando la orden netstat -uan.

3. Crear con netcat un cliente UDP en la maquina B que se conecte al servidor de la
maquina A. A continuacion introducir algin dato por teclado

4. Usando de nuevo la orden netstat -uan, comprobar que el puerto UDP 5000 tiene una
comunicacion establecida (ESTABLISHED).

4.3.3 Intento de comunicacion con un puerto UDP cerrado

Si un cliente UDP intenta establecer una comunicacion con un puerto servidor UDP que esta
cerrado, la maquina devuelve un mensaje ICMP de tipo destino inalcanzable (Destination
unreachable) por causa de puerto UDP inalcanzable (Port unreachable).

Ejercicios
1. Crear con netcat un cliente UDP que intente comunicarse a un puerto servidor cerrado.
Para ello, en el servidor, no se debe ejecutar el correspondiente servidor netcat.
2. Usando un analizador de red (wireshark) visualizar los mensajes ICMP de tipo
Destination unreachable que devuelve el servidor.

4.3.4 Ejemplos de aplicaciones UDP
Ejemplo 1: la aplicacion echo
La aplicacion echo es un sencillo programa servidor que devuelve cualquier cadena de texto

que le envia el cliente. Esta aplicacién tiene asociado el puerto bien conocido numero 7 (ver archivo
/etc/services).

El servidor echo se arranca a través del super-demonio de red inetd. En caso de que este servicio
no esté arrancado, es necesario incluir o descomentar la siguiente linea en el archivo de
configuracion /etc/inetd.conf

# cat /etc/inetd.conf

echo dgram udp wait root internal

A continuacidn, seria necesario reiniciar el demonio inetd mediante la siguiente orden:
# /etc/init.d/openbsd-inetd restart

Para comprobar que el puerto del servidor echo (puerto UDP ntimero 7) esta abierto, se puede
ejecutar la siguiente orden:

# netstat -uan
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

udp 0 0 0.0.0.0:7 0.0.0.0:%*
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Para ejecutar un cliente que se conecte al servidor echo, se puede utilizar la herramienta netcat:
# nc -u <IP servidor> 7

A continuacion, cualquier cadena de texto que se introduzca por teclado en el lado cliente, se
transmite al servidor echo y éste devuelve la misma cadena al cliente.

4.4 El protocolo TCP
4.4.1 Formato del segmento TCP

Repasar el formato del segmento TCP en los apuntes de teoria.

Ejercicios
1. En dos maquinas virtuales, crear con netcat un par de aplicaciones cliente-servidor TCP
usando el puerto servidor nimero 20000.
2. Usando un analizador de red (wireshark) visualizar el trafico que intercambian ambas
aplicaciones e identificar los campos de la cabecera TCP.

4.4.2 Listado de puertos TCP con netstat

Para visualizar el listado de puertos TCP abiertos en un sistema y el estado de los mismos, se
puede usar la orden netstat -at.

# netstat -ta
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 *:ssh xx LISTEN
tcp 0 0 localhost:2208 *ox LISTEN
tcp 0 0 localhost:41602 xix LISTEN
tcp 0 0 *:time K LISTEN
tcp 0 0 *:discard xx LISTEN
tcp 0 0 *:daytime i LISTEN
tcp 0 0 *:sunrpc xx LISTEN
tcp 0 0 *:auth ol LISTEN
tcp 0 0 localhost:ipp ol LISTEN
tcp 0 0 localhost:smtp xx LISTEN
tcp 0 0 *:44829 K LISTEN
tcpb6 0 0 *:ssh [c:] % LISTEN
tcpb 0 0 localhost:ipp [::]:% LISTEN

Si anadimos la opcién —n se muestra el nimero de puerto en lugar del nombre del servicio:

# netstat -tan
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 127.0.0.1:2208 0.0.0.0:%* LISTEN
tcp 0 0 127.0.0.1:41602 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:37 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:9 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:13 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:22 0.0.0.0:%* LISTEN
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tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:113 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:25 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:44829 0.0.0.0:% LISTEN
tcpb 0 0 :::2 Y LISTEN
tcpb 0 0 ::1:25 I LISTEN
tcpb6 0 0 ::1:631 A LISTEN

Las conexiones TCP se pueden encontrar en diversos estados (que se corresponden con el diagrama
de estados de TCP), aunque los tres estados mas comunes que aparecen en el listado de la orden
netstat son los siguientes:

e LISTEN: significa que el puerto esta abierto (en escucha), a la espera de recibir conexiones
de clientes.

e ESTABLISHED: significa que el puerto TCP local (identificado en la columna Local
Address) ha establecido una conexiéon con una entidad TCP remota (identificada en la
columna Foreign Address). Este estado permite el intercambio de datos entre ambos
extremos.

e TIME WAIT: significa que la aplicacion TCP local ha cerrado la conexion, y ésta se
mantiene en estado TIME WAIT durante un cierto periodo de tiempo (60 s) antes de
liberarse.

Ejemplo de conexion en estado LISTEN
Por ejemplo, ejecutamos con netcat un servidor TCP en la maquina 192.168.1.2 con numero
puerto 60000, mediante la siguiente orden:

# nc -1 -p 60000
Si visualizamos el listado de puertos TCP en la maquina del servidor, obtenemos la siguiente salida:

# netstat -tan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 0.0.0.0:60000 0.0.0.0:* LISTEN

Ejemplo de conexion en estado ESTABLISHED

Continuando con el ejemplo anterior, ejecutamos el correspondiente cliente TCP en la maquina
192.168.1.1, mediante la siguiente orden:

# nc 192.168.1.2 60000

Si visualizamos de nuevo el listado de puertos TCP en la maquina del servidor, obtenemos la
siguiente salida:

# netstat -tan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
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tcp 0 0 192.168.1.2:60000 192.168.1.1:24516
ESTABLISHED

Esta linea indica que hay una conexion establecida entre un puerto TCP local (puerto servidor,
identificado por Local Address = 192.168.1.2:60000)y un puerto TCP remoto (puerto
cliente, identificado por Foreign Address = 192.168.1.1:24516, siendo 24516 el
numero de puerto cliente asignado por el sistema operativo de la maquina cliente).

Si visualizamos el listado de puertos TCP en la maquina cliente, obtenemos una salida similar,
aunque las columnas Local Address y Foreign Address estan intercambiadas con
respecto al servidor:

# netstat -tan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 192.168.1.1:24516 192.168.1.2:60000 ESTABLISHED

Ejemplo de conexion en estado TIME_WAIT

Cuando uno de los dos extremos (cliente o servidor) cierra la conexion (mediante Ctrl-C), ésta
pasa a estado TIME WAIT (s6lo en el extremo que solicita el cierre de la conexion). La conexion
se mantiene en este estado durante un cierto periodo de tiempo (60 s) y luego se libera.

# netstat -tan
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 192.168.1.2:60000 192.168.1.1:24516
TIME WAIT
Ejercicios

1. En dos méquinas (maquinas A y B), crear con netcat un servidor TCP en la maquina A
con el puerto 5000.

2. Comprobar que el puerto TCP 5000 esta abierto usando la orden netstat -tan.

3. Crear con netcat un cliente TCP en la maquina B que se conecte al servidor de la
maquina A.

4. Usando de nuevo la orden netstat -tan, comprobar que el puerto TCP 5000 tiene una
conexion establecida (ESTABLISHED).

5. Cerrar la conexion en el servidor (mediante Ctrl-C) y comprobar que este extremo la
conexion pasa a estado TIME WAIT durante un cierto periodo de tiempo (60 s) y luego se
libera.

4.4.3 Establecimiento de conexion TCP

Repasar en los apuntes de teoria el mecanismo de establecimiento de una conexiéon TCP
(protocolo de 3 vias).
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Ejercicios
1. En dos méquinas (maquinas A y B), crear con netcat un servidor TCP en la maquina A
con el puerto 5000 y un cliente en la maquina B que se conecte al servidor de la maquina A.
2. Usando un analizador de red (wireshark) analizar los tres primeros segmentos que
intercambian ambas aplicaciones durante la fase de establecimiento de conexion. Identificar
la siguiente informacion en dichos segmentos:
e [ os numeros de puerto del cliente y del servidor.
e El valor de los flags SYN y ACK de cada segmento.
e Los numeros de secuencia y confirmacion de cada segmento, identificando los
numeros de secuencia iniciales del cliente (x) y del servidor (y).

Nota: Para ver los numeros de secuencia reales (no relativos) de los segmentos TCP en la
aplicacion wireshark, pinchar con el boton derecho del raton sobre la ventana donde se muestran los
nimeros de secuencia, buscar en el menu desplegable la opcion “Protocol Preferences” y desactivar
la opcidn “Relative sequence number and window scaling”

4.4.4 Intento de conexion a un puerto TCP cerrado

Cuando un cliente TCP intenta establecer una conexion con un puerto servidor TCP que esta
cerrado, la méaquina devolvera un segmento con el flag RST (reser) activado.

Ejercicios
1. Crear con netcat un cliente TCP que intente comunicarse a un puerto servidor cerrado.
Para ello, en la otra maquina, no se debe ejecutar el correspondiente servidor netcat.
2. Usando un analizador de red (wireshark) analizar los segmentos que intercambian ambos
extremos. Identificar la siguiente informacion en dichos segmentos:
e Los niimeros de puerto del cliente y del servidor.
e El valor de los flags SYN, ACK y RST de cada segmento.
e Los numeros de secuencia y confirmacion de cada segmento.

4.4.5 Fin de conexion TCP

Repasar en los apuntes de teoria mecanismo de desconexion TCP, denominado protocolo de 3
vias.

Ejercicios
1. En dos maquinas (maquinas A y B), crear con netcat una servidor TCP en la maquina A
con el puerto 5000 y un cliente en la maquina B que se conecte al servidor de la maquina A.
2. Una vez establecida la conexion entre cliente y servidor, cerrar la conexion en alguno de los
dos extremos (mediante Ctrl-C)
3. Usando un analizador de red (wireshark) analizar los tres Ultimos segmentos que
intercambian ambos extremos. Identificar la siguiente informacion en dichos segmentos:
e Los numeros de puerto del cliente y del servidor.
e El valor de los flags FIN y ACK de cada segmento.
e Los numeros de secuencia y confirmacion de cada segmento.
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4.4.6 Ejemplo de aplicaciones TCP
Ejemplo 1: la aplicacion Telnet

Telnet es una aplicacion cliente-servidor basada en TCP que permite abrir una sesion o shell
remota. El servidor Telnet tiene asociado el puerto bien conocido niimero 23 (ver archivo
/etc/services).

Las aplicaciones cliente y servidor Telnet son las siguientes:

e Servidor Telnet: in.telnetd (gestionado por inetd)
e C(liente Telnet: telnet

El servidor in.telnetd se arranca a través del super-demonio de red inetd. En caso de que
este servicio no esté iniciado, es necesario incluir o descomentar la siguiente linea en el archivo de
configuracion /etc/inetd.conf

# cat /etc/inetd.conf

telnet stream tcp nowait telnetd /usr/sbin/tcpd
/usr/sbin/in.telnetd

A continuacion, seria necesario reiniciar el demonio i netd mediante la siguiente orden:
# /etc/init.d/openbsd-inetd restart

Para comprobar que el servicio Telnet (puerto TCP ntimero 23) esta abierto, se puede ejecutar la
siguiente orden:

# netstat -tan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 0.0.0.0:23 0.0.0.0:~% LISTEN

El cliente telnet, se ejecuta desde linea de comando de la siguiente forma:
telnet <IP_ servidor>

Una vez establecida la conexion entre el cliente y servidor, se solicita al cliente un nombre de
usuario y una contrasefia validas para acceder a la maquina remota (servidor):

# telnet 192.168.1.2

Trying 192.168.1.2...

Connected to 192.168.1.2.
Escape character is '"~]'.
Debian GNU/Linux 5.0

debian login: nombre de usuario
Password: kkhkkkkhkkkhkk kK%
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Una vez abierta la sesion o shell remota con Telnet, se puede ejecutar cualquier comando UNIX en
la maquina remota (1s, pwd, ps, netstat, ifconfig, etc.). Para salir de una sesion Telnet,
ejecutar la orden exit.

Uno de los principales inconvenientes de la aplicacion Telnet es que toda la informacion se envia en
texto claro (sin cifrar), incluyendo el nombre de usuario y la contrasefia. Por tanto, si esta
informacion viaja por la red, es posible que una tercera persona no autorizada pueda capturar esta
informacion (mediante un analizador de red) y conseguir acceder, de forma ilicita, a la maquina
remota. Esta es la razon por la que en el ejemplo anterior no permitia la conexién del usuario root.
En cambio, si creamos un usuario sin privilegios en la maquina virtual, mediante la orden
adduser, la orden telnet si permitird el acceso remoto a dicho usuario.

Ejemplo 2: la aplicacion Secure Shell

Secure Shell es una aplicacion cliente-servidor basada en TCP que permite abrir una sesion o
shell remota (cliente ssh), de forma similar a Telnet, pero con una diferencia fundamental, ya que
Secure Shell envia toda la informacion cifrada mediante un mecanismo de cifrado por clave
publica. Ademas, Secure Shell incluye aplicaciones cliente para el intercambio de ficheros también
de forma cifrada (clientes scp y sftp). El servidor Secure Shell tiene asociado el puerto bien
conocido niimero 22.

Las aplicaciones cliente y servidor de Secure Shell son las siguientes:

e Servidor Secure Shell: sshd
e C(lientes Secure Shell: ssh, scpy sftp

El servidor de Secure Shell no suele gestionarse mediante el super-demonio inetd (o
xinetd), sino que tiene asociado su propio proceso servidor o demonio (sshd), y su propio script
de arranque y parada del servicio:

e Para arrancar el servidor sshd
# /etc/init.d/ssh start
e Para parar el servidor sshd
# /etc/init.d/ssh stop
e Para reiniciar el servidor sshd
# /etc/init.d/ssh restart

Para comprobar que el servidor sshd (puerto TCP nimero 22) esta abierto, se puede ejecutar la
siguiente orden:

# netstat -tan
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 0.0.0.0:22 0.0.0.0:~*
LISTEN
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El cliente (ssh) se ejecuta desde linea de comando, de la siguiente forma:

ssh

Ejercicios

<usuario>@<IP servidor>

1. En una maquina virtual deberd crearse un usuario sin privilegios, mediante la orden
adduser.
2. Cliente-servidor Telnet:

En un par de maquinas (maquinas A y B), comprobar que en la maquina A esta
arrancado el servidor Telnet. Si no lo esta, arrancarlo.

Arrancar en la maquina B un cliente Telnet que se conecte al servidor de la maquina
A.

Desde el cliente Telnet, introducir algunas 6rdenes en la maquina remota (por
ejemplo, 1s, pwd, ps, netstat -tan,ifconfig ethl, etc.)

Cerrar la conexion Telnet con la orden exit.

Usando un analizador de red (wireshark) visualizar y analizar el trafico que
intercambian ambas aplicaciones, identificando los numeros de puerto cliente y
servidor en las cabeceras TCP, las fases de establecimiento y fin de conexion.

En el analizador de red, pinchar sobre cualquiera de los paquetes de la conexion y
usar la opcion del ment Analyze — Follow TCP stream, para visualizar el
texto intercambiado entre cliente y servidor. Comprobar que este texto es totalmente
legible, incluido el nombre de usuario y la contrasena.

3. Cliente-servidor Secure Shell:

En un par de maquinas (maquinas A y B), comprobar que en la maquina A esta
arrancado el servidor sshd. Si no lo esta, arrancarlo.

Arrancar en la maquina B un cliente ssh que se conecte al servidor de la maquina
A.

Desde el cliente ssh, introducir algunas 6rdenes en la maquina remota (por ejemplo,
1s,pwd, ps, netstat -tan,ifconfig ethl, etc.)

Cerrar la conexion Secure Shell con la orden exit.

Usando un analizador de red (wireshark) visualizar y analizar el trafico que
intercambian ambas aplicaciones, identificando los nimeros de puerto cliente y
servidor en las cabeceras TCP, las fases de establecimiento y fin de conexion.

En el analizador de red, pinchar sobre cualquiera de los paquetes de la conexion y
usar la opcion del ment Analyze — Follow TCP stream, para visualizar el
texto intercambiado entre cliente y servidor. Comprobar que el texto mostrado no es
legible, ya que toda la informacion intercambiada esta cifrada.

4.4.7 Modificar el numero de puerto de un servidor

Como ya sabemos, las aplicaciones mas tipicas de Internet tienen asociado, por defecto, un
puerto servidor bien conocido, que se puede consultar en el archivo /etc/services. Sin
embargo, es posible modificar el nimero de puerto asociado a cualquier servidor.

Si modificamos el nimero de puerto de un servidor, debemos notificar a los potenciales usuarios
(clientes) de esa aplicacion cudl es el nuevo niimero de puerto, ya que de lo contrario no podran
conectarse al servidor.

A continuacion se explica como modificar el nimero de puerto en dos casos distintos:

e Para una aplicacion gestionada por el super-demonio inetd (por ejemplo Telnet)
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e Para una aplicacion gestionada por su propio proceso o demonio servidor (por ejemplo
Secure Shell)

Aplicaciones gestionadas por inetd
En el caso de una aplicacion gestionada por inetd, como por ejemplo, Telnet, para cambiar el
nimero de puerto del servidor, es necesario realizar los siguientes pasos:

1. Editar el archivo /etc/services
2. Modificar el nimero de puerto del servicio Telnet. Por ejemplo:

# nano /etc/services

telnet 10000/tcp

3. Reiniciar el proceso inetd mediante la siguiente orden:
# /etc/init.d/openbsd-inetd restart

Para que el cliente Telnet se pueda conectar al nuevo niimero de puerto del servidor (en el ejemplo
anterior, el puerto 10000), el cliente se debe iniciar mediante la siguiente orden:

telnet <IP servidor> <puerto>

Aplicaciones gestionadas por su propio proceso servidor

En el caso de aplicaciones gestionadas por su propio proceso o demonio servidor, como por
ejemplo, Secure Shell, cada una de ellas suele tener su propio archivo de configuracion, donde
normalmente se puede modificar el puerto de servicio.

En el <caso de Secure Shell, el archivo de configuracion del servidor es
/etc/ssh/sshd configy el nimero de puerto figura en la siguiente linea del archivo:

# cat /etc/ssh/sshd config

# What ports, IPs and protocols we listen for
port 22

Por tanto, para cambiar el numero de puerto del servidor sshd es necesario realizar los siguientes
pasos:

1. Editar el archivo de configuraciéon /etc/ssh/sshd config
2. Modificar el nimero de puerto. Por ejemplo:

# nano /etc/ssh/sshd config

# What ports, IPs and protocols we listen for
port 20000
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3. Reiniciar el proceso sshd mediante la siguiente orden:

# /etc/init.d/ssh restart

Para que el cliente ssh se pueda conectar al nuevo nimero de puerto del servidor (en el ejemplo
anterior, el puerto 20000), el cliente se debe iniciar mediante la siguiente orden:

ssh

Ejercicios

<usuario>@<IP servidor> -p <puerto>

1. Cambiar el nimero de puerto del servidor Telnet

En un par de maquinas (maquinas A y B), cambiar en la maquina A el numero de
puerto del servidor Telnet, al puerto 10000.

Comprobar en la maquina del servidor, mediante la orden netstat -tan que el
puerto 10000 esta abierto (estado LISTEN)).

Desde la maquina B, conectarse al servidor Telnet (puerto 10000) de la méaquina A.
Una vez comprobado que funciona el nuevo puerto, volver a configurar el servicio
Telnet con su puerto original (el nimero 23).

2. Cambiar el nimero de puerto del servidor Secure Shell

En un par de maquinas (maquinas A y B), cambiar en la maquina A el numero de
puerto del servidor sshd al puerto 20000.

Comprobar en la maquina del servidor, mediante la orden netstat -tan que el
puerto 20000 esté abierto (estado LISTEN).

Desde un cliente ssh de la maquina B, conectarse al servidor sshd (puerto 20000)
de la maquina A.

Una vez comprobado que funciona el nuevo puerto, volver a configurar el servicio
sshd con su puerto original (el nimero 22).
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